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Kapitel 1

Einleitung und Motiv ation

Die Ho
hs
hule f�ur Te
hnik, Wirts
haft und Kultur (HTWK) Leipzig leistet Mit-arbeit an dem Projekt "eVerlage\ (http://www.everlage.de). In diesem Projektwurde eine elektronis
he Bibliothek aufgebaut, auf deren Dokumente �uber dasInternet zugegri�en werden kann.Zur Zeit (Stand April 2001) existieren etwa 100 wissens
haftli
he Publikationenin dieser Bibliothek. Diese stehen meist als HTML- und/oder PDF-Version zurVerf�ugung. Die Angebotsform liegt dabei in H�anden des Verlages, wel
her dasDokument f�ur eVerlage zur Verf�ugung gestellt hat.Die Dokumente sind prim�ar zur Ansi
ht auf dem Re
hner geda
ht. Nur so kommtau
h der Mehrwert von elektronis
hen Dokumenten, wie Volltextsu
he, Verlin-kung und Verwendung von multimedialen Elementen, zur Geltung.Ziel der dokumentanbietenden Verlage ist es nat�urli
h, mit den elektronis
henB�u
hern Gewinn zu erwirts
haften. Die HTWK Leipzig untersu
ht deshalb f�ur daseVerlage-Projekt, mit wel
hen Me
hanismen und Bezahlmethoden dies m�ogli
hist und integriert lohnenswerte Verfahren in das Projekt.Zur Zeit wird dem Nutzer ein pay-per-view angeboten. Dies bedeutet, dass manals Kunde die Ansi
ht eines Dokumentes f�ur einen bestimmten Zeitraum bezahlenmuss. Dabei stellt ein Dokument allerdings meist kein komplettes Printmediumdar, sondern dur
h die elektronis
he Verf�ugbarkeit ist es m�ogli
h, au
h nur Teileeines Bu
hes (z.B. einzelne Kapitel) oder einer Zeits
hrift (z.B. einen Artikel) zurAnsi
ht zu erwerben.Dementspre
hend niedrig k�onnen au
h die Preise sein. Die elektronis
hen B�u
heroder Zeits
hriften sind an si
h s
hon billiger als die Printversionen, da keine1



KAPITEL 1. EINLEITUNG UND MOTIVATIONDru
kkosten entstehen und keine Waren transportiert werden m�ussen. Wenn einKunde ausserdem nur die ihn interessierenden Kapitel oder Artikel kauft, dannliegt der Kaufpreis meist unter 5 DM.Es ist also notwendig, dass sogenannte Mi
ropayment-Bezahlverfahren zurVerf�ugung stehen, wel
he Aufgrund geringer Transaktionskosten au
h bei Kleinst-betr�agen f�ur den H�andler gewinnbringend sind.I
h �nde das Thema Mi
ropayment im Internet sehr interessant, da i
h der Mei-nung bin, dass mit Hilfe sol
her Zahlungssysteme vielf�altige neue Anwendungenm�ogli
h sind.Meine Diplomarbeit wird si
h deshalb in Kapitel 2 mit der Problematik Zahlungs-methoden im Internet auseinandersetzen und dabei in Kapitel 3 das Bezahlver-fahren "GeldKarte\ n�aher beleu
hten. Kapitel 4 wird si
h mit dem GeldKarte-
hip auseinandersetzen. Im f�unften Kapitel wird eine Softwares
hnittstelle f�ur dieGeldKartenzahlung vorgestellt, bevor im se
hsten und letzten Kapitel ein Fazitgezogen werden soll.
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Kapitel 2

Zahlungssysteme im In ternet und

deren m

•

oglic he V erw endung im

eV erlage Pro jekt

In diesem Kapitel werden zun�a
hst die wi
htigsten, f�ur das Bezahlen im Internetgeeigneten, Zahlungsverfahren vorgestellt. Dadur
h soll der Leser einen �Uberbli
k�uber die Problematik des internetbasierten Zahlungsverkehrs bekommen, sowiedie zur Zeit verf�ugbaren L�osungsans�atze kennenlernen. Die Zahlungsverfahrenwerden na
h bestimmten Kriterien bewertet und auf Einsatzm�ogli
hkeiten imeVerlage-System �uberpr�uft.
2.1 Anforderungen an ZahlungssystemeZur Zeit existieren relativ viele Zahlungsverfahren mit unters
hiedli
hen Eigen-s
haften auf dem Markt. Es kommen st�andig neue Systeme dazu, w�ahrend anderewieder vers
hwinden, weil sie si
h ni
ht dur
hsetzen konnten.Aufgabe der HTWK Leipzig ist es, diese Systeme zu untersu
hen und f�ur eVerla-ge nutzbare Zahlungsverfahren zu implementieren. Da eVerlage als H�andler aufGrund der Art der Waren und deren Vertrieb bestimmte Anforderungen an dieVerfahren stellt, sind diese ni
ht alle geeignet.3



2.1 Anforderungen an ZahlungssystemeAu
h die Kunden, wel
he die elektronis
hen Dokumente zur Ansi
ht kaufen, stel-len an das zu verwendente Zahlungsverfahren gewisse Anforderungen, auf diehier mit eingegangen werden soll. S
hliessli
h setzt si
h ein Zahlungsverfahrennur dur
h, wenn es von allen beteiligten Parteien akzeptiert wird.Als erstes muss man bea
hten, dass es zwei vers
hiedene Methoden gibt, umauf das eVerlage System zuzugreifen. Als Kunde hat man die M�ogli
hkeit si
hregistrieren zu lassen oder anonym als Gastnutzer aufzutreten.Als registrierter Kunde besitzt man bei eVerlage ein Konto. Dieses mussman mit einem der angebotenen Bezahlverfahren um einen gew�uns
hten Betragau
aden. Dana
h kann man auf die kostenp
i
htigen Dokumente zugreifen,wobei der f�ur die Ansi
ht zu zahlende Betrag von dem aufgeladenen Kontoabgebu
ht wird. Falls der Restbetrag f�ur die Ansi
ht eines Dokumentes ni
htmehr ausrei
ht, muss das Konto erst erneut aufgeladen werden.Ein registrierter Kunde zahlt also per Vorkasse, d.h. er zahlt erst Geld auf seineVerlage-Konto ein und verwendet dieses sp�ater f�ur den Einkauf. Als Grundlageeines sol
hen Prepaidverfahrens muss daher ein grosses Vertrauensverh�altnisdes Kunden zum H�andler bestehen, da das Risiko nur beim Kunden liegt.F�ur den H�andler hingegen hat diese Methode den Vorteil, dass die Bezahlungder Ware bereits erfolgte bzw. gesi
hert ist und somit keine Probleme mitzahlungsunf�ahigen oder -unwilligen Kunden entstehen.Der Kunde ist daf�ur sehr mobil, da er si
h nur gegen�uber dem H�andler au-thenti�zieren muss, um bequem von seinem Kundenkonto bezahlen zu k�onnen.Au
h hier muss der Kunde dem H�andler vertrauen, dass das Kundenkonto ord-nungsgem�ass gef�uhrt wird. Einen verbindli
hen Na
hweis �uber den Kontostandund die gef�uhrten Transaktionen hat der Kunde ni
ht, da der H�andler keinKreditinstitut ist.Sol
h ein Konto besitzt allerdings au
h die Vorteile, dass jeder gew�uns
hteBetrag ohne weitere Transaktionskosten bezahlt werden kann und der eigentli
heBezahlvorgang na
h Au
adung des Kontos sehr einfa
h ist.Da man bei der Registrierung nur eine e-mail-Adresse zwingend angeben mussund si
h Benutzernamen und Passwort aussu
hen kann, ist es m�ogli
h, relativanonym aufzutreten. eVerlage kann zwar na
hverfolgen, auf wel
he Dokumenteder Nutzer zugegri�en hat, allerdings besitzt eVerlage, besonders bei Verwendungvon anonymen e-mail-Adressen, keinerlei private Information �uber den Kunden.Dies ist nat�urli
h nur bei anonymen Zahlungsverfahren m�ogli
h, bei deneneVerlage keine weiteren Daten vom Kunden ben�otigt.4



2.1 Anforderungen an Zahlungssysteme
Die zweite M�ogli
hkeit eVerlage zu verwenden, besteht darin, si
h als Gastn utzeranzumelden. Bei sol
h einem anonymen Gastnutzer existieren auf eVerlage- undKundenseite andere Anforderungen an Zahlungssysteme . Diese sind:1. Anon ymit

•

at :Viele Nutzer bevorzugen es anonym einzukaufen, um ni
ht zum gl�asernenKunder zu werden und um einer Werbe
ut zu entgehen. Anonymit�at isteiner der Gr�unde, warum das Internet so s
hnell von den Mens
hen akzep-tiert wurde. Es sollte daher die M�ogli
hkeit bestehen, das kostenp
i
htigeAngebot der digitalen Bibliothek zu nutzen und trotzdem gegen�uber demH�andler eVerlage anonym zu bleiben.Falls keine vollst�andige Anonymit�at vorliegt, so ist es f�ur viele Nutzer wi
h-tig, dass sie so wenig wie m�ogli
h von si
h preisgeben m�ussen.F�ur H�andler ist diese Anonymit�at zwar eher negativ, da sie einiges an Kun-denarbeit (gezielte Werbung, Pro�le) unm�ogli
h ma
ht. Allerdings mussder H�andler dieses Manko in Kauf nehmen, wenn er Kunden gewinnen undbehalten will.2. Micropa ymen tf

•

ahigk eit :Da die abzubu
henden Betr�age sehr gering sind (z.B. 1 DM), muss das Zah-lungssystem si
h f�ur die Transaktion von Kleinstbetr�agen eignen.Eine Voraussetzung daf�ur sind geringe Transaktions- und Nebenkosten aufH�andler- sowie Kundenseite. M�ogli
hst kleine Kosten f�ur Transaktionenwerden nat�urli
h bei allen Zahlungssystemen angestrebt. Do
h besondersbei Mi
ropaymentzahlungssystemen m�ussen diese im Pfennigberei
h odersogar darunter liegen, um ni
ht unproportional gross zum Zahlungsbetragzu sein, oder diesen gar zu �ubersteigen.3. Zahlungsb est

•

atigung :Die Dokumente werden erst ausgeliefert, wenn der eVerlage-Server eine Zah-lungsbest�atigung bekommen hat (Warenlieferung na
h Zahlung). Da einKunde allerdings sofort na
h dem Bezahlvorgang auf das gew�uns
hte Do-kument zugreifen will, muss die Zeitspanne zwis
hen Kauf und Auslieferungder Ware (Dokument ist zur Ansi
ht freigegeben) m�ogli
hst kurz oder garunmerkli
h sein, also ein E
htzeit-Clearing vorliegen.Deshalb muss das Zahlungssystem den H�andlerserver sofort �uber das5



2.1 Anforderungen an ZahlungssystemeErgebnis der Zahlung informieren, damit der Kunde das erworbene Do-kument oder eine Fehlermeldung bei Fehlzahlung erh�alt.4. Sic herheit :Nat�urli
h ben�otigt ein Zahlungssystem gewisse Si
herheitsme
hanismen,um si
here Zahlungstransaktionen zu gew�ahrleisten.Wenn bei der Zahlung �o�entli
he Netze wie das Internet genutzt werden,dann m�ussen die Daten so vers
hl�usselt sein, dass sie ein Dritter ni
ht ohneweiteres ents
hl�usseln bzw. ni
ht weiter verwenden. Ausserdem m�ussen dieDaten manipulationssi
her sein, ein Dritter darf sie also ni
ht ver�andernk�onnen.Desweiteren sollte das Transaktionss
hema so aufgebaut sein, dass bei Fehl-zahlungen, Betrug und �ahnli
hen Vorf�allen weder f�ur die H�andler- no
h f�urdie Kundenseite ein Risiko besteht, unre
htm�assig Geld zu verlieren.Leider ist eine sehr hohe Si
herheit oftmals nur mittels re
ht komplizierterVerfahren realisierbar.5. Mobilit

•

at :Ziel des eVerlage Projektes ist es Informationen jederzeit global �uber dasInternet anzubieten, also ein "information on demand\ zur Verf�ugung zustellen. So mobil wie der Kunde sein kann, so mobil sollte au
h das Zah-lungssystem sein. S
hliessli
h will der Nutzer von jedem Internet-Terminalauf das kostenp
i
htige Angebot zugreifen k�onnen. Eine Abh�angigkeit vonni
ht transportabler Hardware, fest installierter Software oder S
hl�ussel istdaher eher unerw�uns
ht.Daneben existieren no
h w

•

unsc hensw erte Eigensc haften , die ein Zahlungs-system mitbringen sollte:1. geringe Grundk osten :Bei vielen Zahlungssystemen fallen neben den reinen Transaktionsgeb�uhrenau
h Grundkosten an, z.B. der Jahresbeitrag eines Kunden bei einem Kre-ditinstitut oder eine monatli
he Geb�uhr, die ein H�andler an einen Zahlungs-provider bezahlen muss. Diese Kosten sollten m�ogli
hst gering sein, damitein Zahlungssystem f�ur Kunden und H�andler anspre
hend ist. Wenn z.B. dieEinnahmen eines H�andlers mittels eines bestimmten Zahlungssystemes ge-ringer sind als die Grundkosten f�ur dieses System, dann wird es der H�andleraus wirts
ha
i
hen Gr�unden ni
ht mehr anbieten.6



2.1 Anforderungen an Zahlungssysteme2. einfac her Einstieg :Der Einstieg in ein Zahlungssystem sollte m�ogli
hst einfa
h erfolgen. Kaufvon Zusatzhardware oder eine Anmeldung bei speziellen Zahlungssystem-providern s
hre
kt viele Kunden vorerst ab. Au
h H�andler werden kaumZahlungssysteme einsetzen, deren Integration sehr kompliziert und teuerist.3. einfac he Bedien ung :Wenn der Einstieg ges
ha�t ist, dann sollten die Zahlungsabwi
klungenre
ht einfa
h, komfortabel und s
hnell erfolgen.Leider geht mit einer einfa
hen Bedienung oftmals eine geringere Si
herheiteinher. Zahlungssystemanbieter m�ussen deshalb meist einen Mittelweg zwi-s
hen einfa
her Bedienung und hoher Si
herheit w�ahlen.Bei der H�andlerseite wird im Hinbli
k auf einfa
he Bedienung eine Vollau-tomatisierung mit m�ogli
hst geringem Administrationsaufwand angestrebt.4. Ab dec kung eines grossen Zahlungsb ereic hes :Je gr�osser die Betragsspanne eines Zahlungssystems ist, um so vielf�altigerkann es eingesetzt werden. Als Kunde will man mit einem Zahlungssystemm�ogli
hst viel bezahlen k�onnen, von 10 Pfennigen f�ur eine Information biszu gr�osseren Betr�agen wie z.B. 2000 DM f�ur einen Computer.5. grosse Akzeptanz :Ein Zahlungssystem sollte von m�ogli
hst vielen H�andlern und Dienstleis-tern unterst�utzt werden, da si
h ein sol
hes System ni
ht auf breiter Basisdur
hsetzen wird, wenn man es als Kunde nur innerhalb einiger eng begrenz-ter Anwendungen nutzen kann. Jedes neue Zahlungssystem hat mit dem"Henne-Ei-Problem\ zu k�ampfen, da ein System ohne Kunden von kaumeinem H�andler angeboten wird, und andererseits Kunden keine L�osungennutzen, mit denen sie nur sehr begrenzt einkaufen k�onnen.6. T ransparenz :F�ur Kunden und H�andler muss der Zahlungsablauf transparent sein. AlsKunde will man wissen, wieviel man bezahlt, an wen man bezahlt undob die Zahlung erfolgrei
h war. Fehlermeldungen sollten detailliert, aberni
ht zu te
hnis
h sein. Meist ist eine private Spei
herung der Transak-tionsdaten erw�uns
ht, um au
h sp�ater die Zahlungen veri�zieren zu k�onnen.
7



2.1 Anforderungen an Zahlungssysteme7. Stornierungsm

•

oglic hk eit :Wenn ein Kunde materielle Ware bestellt, dann wird oft gefordert, dass dieBestellung stornierbar ist. Im Normalfall werden Stornierungen allerdingsni
ht mit dem Bezahlsystem dur
hgef�uhrt, sondern per �Uberweisung,Guts
hrift et
. geregelt.Da eVerlage ein pay-per-view anbietet, ist eine Stornierung s
hwer oderunm�ogli
h, da der Kunde die Ware ja bereits erhalten hat. Theoretis
hk�onnte man aber zum Beispiel die Zugri�sdauer auf ein Dokumentverk�urzen. Wenn ein Kunde also eine Jahreslizenz erworben hat, und ihmdas Dokument na
h einem Tag ni
ht gef�allt, so k�onnte man die Jahresli-zenz in eine Tageslizenz umwandeln und dem Kunden den Di�erenzbetragguts
hreiben. Dies w�are allerdings nur bei registrierten Kunden mit einemfesten eVerlage-Konto m�ogli
h. Bei einem Gastnutzer besteht dagegenkeine Stornierungsm�ogli
hkeit.Diese Zusatzeigens
haften sind zwar ni
ht essentiell, aber oftmals daf�ur verant-wortli
h, ob ein Zahlungssystem akzeptiert und genutzt wird oder ni
ht."Bei der Diskussion um neue, elektronis
he Zahlungssysteme geht es also erstensni
ht um die 
onditio sine qua non des Internet-Handels, sondern um Krite-rien und Anspr�u
he, denen sol
he Zahlungssysteme gen�ugen sollen: Si
herheits-standards, Grad der Integration ins bestehende Bankensystem, Fairness der Ver-fahren, Bargeldn�ahe, Anonymit�at, Kontounabh�angigkeit et
. Anders formuliert:Zahlungssysteme f�ur den Internet-Handel werden nur bis zu einem gewissen Graddur
h Sa
hzw�ange determiniert. In einem ni
ht zu unters
h�atzenden Ma�e neh-men sie vermittelt �uber Interessen und Wertvorstellungen der Akteure [Kunden,H�andler, beteiligte Banken/Paymentprovider℄ - und das s
hlie�t Kon
ikte ein -Gestalt an.\ [1℄Es ist sehr s
hwer zu prognostizieren, wie si
h der Zahlungssystemmarkt insge-samt entwi
keln wird, da si
h au
h die Anforderungen von H�andlern und Kundensowie der Wissensstand der Nutzer st�andig ver�andern. Es ist daher f�ur H�andlerund Zahlungssystemanbieter notwendig zu wissen, was die Kunden w�uns
hen undwas sie ablehnen. Aus diesem Grund ist es au
h f�ur einen H�andler wie eVerlagewi
htig, aktuelle Studien zum Kundenverhalten zu konsultieren. Eine gute Quel-le f�ur Informationen ist die j�ahrli
he Studie "Internet-Zahlungssysteme aus Si
htder Verbrau
her\ der Universit�at Karlsruhe. Die zur Zeit aktuelle Version kannman unter http://iww.uni-karlsruhe.de/IZV4 bestellen.8



2.2 Existierende Zahlungssysteme f�ur das InternetDesweiteren exisitiert das Projekt "Te
hnikfolgenabs
h�atzung zu Elektronis
henZahlungssystemen f�ur digitale Produkte und Dienstleistungen im Internet\(PEZ), das von ITAS (Institut f�ur Te
hnikfolgenabs
h�atzung und Systemanalyse,http://www.itas.fzk.de), gest�utzt vom BMBF, dur
hgef�uhrt wird.
2.2 Existierende Zahlungssysteme f

•

ur das In ter-

netIn diesem Unterkapitel werden die wi
htigsten, zur Zeit (Stand Sommer 2001)verf�ugbaren Zahlungssysteme f�ur das Internet vorgestellt, bewertet und aufBrau
hbarkeit f�ur eVerlage untersu
ht. Dabei werden die gerade dargestelltenAnforderungen und W�uns
he in tabellaris
her Form zusammengefasst. Da si
heinige Verfahren �ahnli
h sind und �uber andere keine weiteren Informationen vor-lagen, werden allerdings ni
ht alle tabellaris
h aufbereitet. Die w�uns
henswerteEigens
haft der Stornierung wird ni
ht mit dargestellt, da sie f�ur ein pay-per-viewSystem wie eVerlage irrelevant ist, weil der Kunde die Ware bereits erhalten hat.Die Grundkosten werden f�ur H�andler und Kunde getrennt betra
htet.Da Zahlungssysteme zum Teil l�anderspezi�s
h sind, werden hier nur die L�osungenbetra
htet die bereits in Deuts
hland exisitieren oder bald verf�ugbar sein werden.Weil si
h der Zahlungssystemmarkt im Internet erst entwi
kelt, entstehen st�andigneue Verfahren, w�ahrend bereits existierende Systeme aus diversen Gr�undeneingestellt werden. Trotzdem haben si
h bereits vers
hiedene L�osungsans�atzef�ur Zahlungsverfahren im Internet herauskristallisiert. I
h werde die Verfahrenna
h der verwendeten te
hnis
hen Grundlage (z.B. auf Mobiltelefonbasis)ordnen, da so die Gruppeneigens
haften am besten ersi
htli
h werden. Au
h eineEins
h�atzung der Verwendungsm�ogli
hkeit der Systeme f�ur eVerlage gestaltetsi
h so �ubersi
htli
her. Nat�urli
h gibt es no
h eine Reihe weiterer m�ogli
herAnordnungskriterien wie z.B. die Unterteilung in Mi
ro- und Ma
ropaymentver-fahren.Die Grundidee f�ur dieses Unterkapitel entstand beim Betra
hten der Zahlungs-system�ubersi
ht [2℄ auf http://www.ele
troni
-
ommer
e.org. Damals wurdendie Bezahlverfahren aber no
h re
ht kurz und knapp abgehandelt und ni
htweiter bewertet. Au
h der Kostenaspekt wurde ni
ht behandelt. Deshalb hattei
h den Bes
hluss gefasst, die wi
htigsten verf�ugbaren Zahlungssysteme n�aherzu betra
hten und auf Eignung f�ur eVerlage zu untersu
hen. Inzwis
hen gibt es9



2.2 Existierende Zahlungssysteme f�ur das Internetjedo
h au
h re
ht gute Artikel im Internet, sowie B�u
her zum Thema Zahlungs-verfahren. Aus diesem Grund, und um den Rahmen dieser Diplomarbeit ni
ht zusprengen, werden einige Verfahren in diesem Kapitel nur erw�ahnt. Eine genauereBes
hreibung kann der interessierte Leser im Anhang zu �nden.Weil der Zahlungssystemmarkt sehr dynamis
h und s
hnelllebig ist, wurden dieInformationen haupts�a
hli
h aus dem Internet sowie aktuellen Fa
hzeits
hriftenentnommen oder per e-mail angefordert.Bevor die Verfahren vorgestellt werden, soll die folgende Tabelle 2.1 einen �Uber-bli
k �uber die wi
htigsten Zahlungssysteme des Internets vers
ha�en. (A) bedeu-tet dabei, dass die Bes
hreibung dieses Verfahrens im Anhang zu �nden ist.

10



2.2 Existierende Zahlungssysteme f�ur das InternetTyp Zahlungsverfahrenklassis
h Na
hnahmeRe
hnungKontobasis Lasts
hrift/BankeinzugNet900 Kontopass (A)Online �UberweisungKreditkarte Kreditkarteeops-Cards (A)Se
ure Ele
troni
 Transfer (SET)CashRegister (A)aposto (A)Mobiltelefon payboxStreet Casheops-Mobile (A)eops-PIN (A)moneybox (A)Payitmobile (A)Chipkarte GeldKartemondex (A)Inkasso 
li
k&buyTelefonre
hnung Net900 
lassi
eops-Call (A)eops-Conne
tor (A)PurePay (A)Weitere Anbieter (A)Prepaid Paysafe
ardElektronis
hes Geld eCashCyberCoinmilli
entElektronis
he S
he
ks NetChequePaymanagement e-TraWire
ardIsoftpower
ash21weitere AnbieterTabelle 2.1: Zahlungssysteme im Internet11



2.2 Existierende Zahlungssysteme f�ur das Internet
2.2.1 Klassisc he Zahlungsv erfahrenKlassis
he Zahlungsverfahren sind s
hon lange in Deuts
hland etabliert. Sie ha-ben ihre Wurzeln in der Bezahlung von Leistungen oder physis
hen Waren. DerKunde zahlt meist von seinem Konto oder in bar. Dur
h neue elektronis
he Be-zahlverfahren werden die herk�ommli
hen Methoden zwar etwas zur�u
kgedr�angt,aber auf absehbare Zeit trotzdem ni
ht vers
hwinden.
Nac hnahme :Diese Bezahlmethode wird oftmals bei der Bestellung von physis
hen Warengenutzt. Der Kunde bezahlt in bar (bis 3000 DM) oder mit garantierteme
-S
he
k (bis 400 DM pro S
he
k), wenn er die Ware vom Bringdienst entge-gennimmt. Dies hat den Vorteil, dass man wie in einem Laden Geldwert gegenWarenwert taus
ht. Leider ist die Ware meist verpa
kt, so dass es s
hwer ist, si
hvom korrekten und funktionsf�ahigen Inhalt zu �uberzeugen. Bei der Deuts
henPost betr�agt die Transaktionsgeb�uhr 6.50 DM. (alle Preise aus Preisliste derDeuts
hen Post, Stand 2001)Anforderung erf�ullt BemerkungAnonymit�at ho
h Nein Name und Lieferadresse sinddem H�andler bekanntMi
ropayment m�ogli
h Nein Transaktionsgeb�uhr zu ho
hE
htzeit-Clearing Nein Kunde kann Ware ablehenSi
herheit ho
h Ja Abh�angig vom BringdienstMobilit�at ho
h JaKosten H�andler gering Ja Nur Transaktionsgeb�uhrKosten Kunde gering Ja KeineEinstieg einfa
h JaBedienung einfa
h JaZahlungsberei
h gross Ja 
a. 10 bis 3000 DMAkzeptanz ho
h Ja Jeder erwa
hsene Mens
h kannH�andler oder Kunde seinTranparenz ho
h JaTabelle 2.2: Bewertung Na
hnahme12



2.2 Existierende Zahlungssysteme f�ur das InternetEignung f�ur eVerlage: Na
hnahme ist nur einges
hr�ankt f�ur eVerlage verwendbar,da keine Anonymit�at, keine Mi
ropaymentf�ahigkeit und kein E
htzeit-Clearingvorliegen. Man k�onnte dieses Zahlverfahren maximal dazu einsetzen, das Kunden-konto eines registrierten Kunde aufzuladen, indem dieser einen Brief von eVerlagemittels Na
hnahme bezahlt.
Rec hn ung :Bei einer Re
hnung bekommt der Kunde ein S
hreiben, in wel
hem neben demzu zahlenden Geldwert die Bankverbindung des H�andlers angegeben ist. Er mussinnerhalb einer bestimmten Frist diesen Geldwert auf das Konto des H�andlers�uberweisen oder bar s
hi
ken.Diese Bezahlmethode kommt oft bei der Bezahlung von Waren sowie Dienstleis-tungen zum Einsatz. Transaktionsgeb�uhren entstehen indirekt dur
h �Uberwei-sungskosten oder Porto f�ur Kunden, und eventuell dur
h Portokosten f�ur denH�andler bei Re
hnungsstellung. Lohnende Zahlung sind daher erst ab 5 DM rea-lisierbar [3℄.Es exisitieren au
h Clearing-Firmen wie i
lear (http://www.i
lear.de), wel
he dieRe
hnungsstellung komplett �ubernehmen.Anforderung erf�ullt BemerkungAnonymit�at ho
h Nein Name,Ans
hrift und evtl.Kontoverbindung sind bekanntMi
ropayment m�ogli
h Nein Transaktionskosten zu ho
hE
htzeit-Clearing Nein Kunde hat ZahlungsfristSi
herheit ho
h Ja Aber ni
ht zahlende Kundenk�onnen ein Problem seinMobilit�at ho
h JaKosten H�andler gering Ja Evtl. PortokostenKosten Kunde gering Ja Porto- oder �UberweisungskostenEinstieg einfa
h JaBedienung einfa
h Ja Aber etwas verwaltungsaufwendigZahlungsberei
h gross Ja ab 
a. 5 DM,na
h oben o�enAkzeptanz ho
h Ja Jeder erwa
hsene Mens
hkann H�andler oder Kunde seinTranparenz ho
h JaTabelle 2.3: Bewertung Re
hnung13



2.2 Existierende Zahlungssysteme f�ur das InternetEignung f�ur eVerlage: Zahlung per Re
hnung besitzt die selben gravierendenNa
hteile wie Na
hnahme und kann deshalb au
h nur zur Au
adung des Kun-denkontos eines registrierten Nutzers verwendet werden.
2.2.2 Zahlung auf Kon tobasisF�ur die folgenden drei Zahlungsverfahren ben�otigen Kunde und H�andler jeweilsein Konto. Wel
he Bank das Konto f�uhrt, bleibt jeder Partei selbst �uberlassen.Das Geld wird bei einem Zahlvorgang direkt �uber die Banknetze von dem Kun-denkonto auf das Konto des H�andlers transferiert.
Bank einzug/Lastsc hrift :Ein Bankeinzug erm�ogli
ht es einem H�andler, den f�alligen Betrag direkt vomKonto des Kunden abzubu
hen. Dies wird oft bei si
h wiederholenden Zahlungenwie Mieten, Zeitungsabonnements oder Mitgliedsbeitr�agen genutzt. Der H�andlerben�otigt f�ur den Einzug die Kontoverbindung des Kunden.An Kosten entsteht f�ur Kunden gegebenenfalls eine Bu
hungsgeb�uhr. Der H�andlermuss eine einmalige Zahlung von mindestens 1200 DM, sowie variable monatli
heGrundgeb�uhren einkalkulieren.Die Bu
hungsgeb�uhr betr�agt 
a. 0,05 DM zzgl. einer �Uberpr�ufungsgeb�uhr zw.0,13 und 1,35 DM (Kosten aus [3℄). Bei ni
ht gede
ktem Kundenkonto k�onnenzus�atzli
he Verwaltungskosten entstehen.Im Anhang wird das elektronis
he Lasts
hriftverfahren "eops-Transa
tions\ kurzvorgestellt.Eignung f�ur eVerlage: Das Lasts
hriftverfahren ist sehr gut f�ur registrierte Kun-den geeignet. Diese k�onnen beliebig viele Dokumente lesen, und eVerlage zieht diedaf�ur anfallenden Kosten ohne weiteren Aufwand f�ur den Kunden selbstst�andigein. Allerdings muss au
h bea
htet werden, dass viele Mens
hen sehr vorsi
htigbei der Genehmigung zum Lasts
hriftverfahren sind.Begrenzt ist die Bezahlmethode au
h f�ur ni
ht registrierte Nutzer verwendbar.Diese sind zwar ni
ht anonym, m�ussen aber nur Namen und Bankverbindung an-geben. Auf Grund der Transaktionskosten lohnt allerdings erst der Kauf von etwash�oherpreisigen Dokumenenten (ab 2 DM). Bei ni
ht registrierten Kunden solltenelektronis
he Lasts
hriftverfahren wie eops-Transa
tions verwendet werden, umdas E
htzeit-Clearing zu garantieren. 14



2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Nein Name und Kontoverbindungsind bekanntMi
ropayment m�ogli
h Kaum Erst ab 
a. 2 DM sinnvollE
htzeit-Clearing Ja Bei elektronis
hen Lasts
hriftenSi
herheit ho
h JaMobilit�at ho
h JaKosten H�andler gering NeinKosten Kunde gering Ja Nur Kontof�uhrungskostenEinstieg einfa
h JaBedienung einfa
h JaZahlungsberei
h gross Ja 2 DM bis bankabh�angige GrenzeAkzeptanz ho
h Ja Jeder erwa
hsene Mens
hkann H�andler oder Kunde seinTranparenz ho
h Ja Aber st�andige Kontrolledur
h Kunden notwendigTabelle 2.4: Bewertung Bankeinzug/Lasts
hrift
Online-

•

Ub erw eisung :Die Firma fun 
ommuni
ations bietet ein Zahlungsmodul namens "fun HomePay\an. Damit k�onnen Online-�Uberweisungen vorgenommen werden. Somit s
hl�agtdieses Verfahren eine Br�u
ke zwis
hen Homebanking und Internetpayment. DerKunde ben�otigt deshalb au
h eine Homebanking-PIN und eine Transaktionsnum-mer (TAN) zum Best�atigen der �Uberweisung.Das Clearing ges
hieht in E
htzeit. Leider ist das Verfahren laut fun 
ommuni-
ations nur f�ur Ma
ropayment geeignet und k�onnte somit wieder nur als weitereAu
adem�ogli
hkeit eines eVerlage-Kontos angeboten werden. (Informationen ausProspekt von fun 
ommuni
ations)
2.2.3 Zahlung p er Kreditk arte

Kreditk arte :Bei der Zahlung mit der Kreditkarte werden �uber einen normalerweise abgesi
h-terten Internetkanal (SSL, TSL) die Kreditkartendaten wie Name und Kreditkar-15



2.2 Existierende Zahlungssysteme f�ur das Internettennummer des Kunden dem H�andler �ubermittelt. Dieser l�asst mit Hilfe dieserDaten das Geld vom Konto des Kunden auf sein Konto bu
hen. Diese Abwi
klungerfolgt �uber die Banknetze.Anforderung erf�ullt BemerkungAnonymit�at ho
h Nein Name und Kreditkarten-nummer bekanntMi
ropayment m�ogli
h Nein Nur bedingt, da sinnvollerMindestbetrag 3 DME
htzeit-Clearing JaSi
herheit ho
h Nein Kreditkartendaten relativ ungesi
hertMobilit�at ho
h Ja Kreditkarte gut transportabelKosten H�andler gering Nein Einmalig ab 400 DM,monatli
h variabel (z.B. 60 DM),pro Transaktion: 
a. 3% Disagiozzgl. �Uberpr�ufungsgeb�uhrzw. 0,12 und 1,35 DM(Kosten z.T. aus [3℄)Kosten Kunde gering Ja Jahresgeb�uhr KreditkarteEinstieg einfa
h Ja Muss aber Kreditkarten-besitzer seinBedienung einfa
h JaZahlungsberei
h gross Ja 3 DM bis kundenabh�angigesLimitAkzeptanz ho
h Ja Sehr viele H�andler,
a. 10 Millionen EndkundenTranparenz ho
h JaTabelle 2.5: Bewertung KreditkarteEignung f�ur eVerlage: Die Kreditkartenzahlung ist leider mit relativ hohen Trans-aktionskosten verbunden. Dadur
h lohnen erst Zahlungen ab 3 DM [3℄, au
h wenndiese in Deuts
hland ni
ht �ubli
h sind. Somit ist die Kreditkarte haupts�a
hli
hf�ur die Au
adung des Kundenkontos verwendbar.
16



2.2 Existierende Zahlungssysteme f�ur das Internet
SET - Secure Electronic T ransfer :Anders als in den USA, ist die Kreditkartenzahlung in Europa ni
ht sehr weitverbreitet. Dies liegt vor allem in der mangelnden Datensi
herheit begr�undet.Damit die Akzeptanz der Kreditkarte steigt, haben si
h die grossen Kreditkar-tenentwi
kler und IT-Systemanbieter wie Visa, Master
ard, Mi
rosoft, Nets
ape,IBM, GTE, SAIC, Terisa Systems, VeriSign u.a. zusammenges
hlossen und deno�enen Standard SET ges
ha�en.Basis ist na
h wie vor die Kreditkarte. Allerdings werden bei SET ni
ht die Kar-tendaten wie Name und Kartennummer �ubertragen, sondern es wird ein signiertes(Publi
-Key-Verfahren) Kundenzerti�kat benutzt.Bevor man als Kunde bezahlen kann, ben�otigt man eine Kreditkarte (VISA oderMasterCard/EuroCard) und ein Kunden-Passwort. Diese beantragt man bei sei-nem Kreditinstitut. Desweiteren muss auf dem Kundenre
hner ein SET-Walletinstalliert werden. Leider werden bis jetzt au
h hier nur Windows-basierte L�osun-gen angeboten.Von dem Kreditinstitut erh�alt man die Kreditkarte, falls man no
h keine besessenhat, sowie das Einmal-Passwort. Mit diesem Passwort und dem Wallet muss mannun sein Kundenzerti�kat erstellen, wel
hes die Kreditkartennummer, den �o�ent-li
hen S
hl�ussel, eine Signatur der Zerti�zierungsstelle und weitere Informationenenth�alt. Dabei wird au
h eine Nutzerkennung und ein Passwort vereinbart, wel-
he sp�ater f�ur das �O�nen der Wallet notwendig sind. Diese Prozedur ist relativumst�andli
h und arbeitsaufwendig.Jetzt kann der Kunde mit der Kreditkarte im Netz bezahlen. Er w�ahlt SET alsBezahlmethode aus, worauf si
h das Wallet �o�net. Na
h Eingabe von Nutzer-IDund Passwort werden die verwendbaren Karten angezeigt. Der Kunde w�ahlt eineKarte aus und pr�uft die Bestellinformationen, die im Wallet angezeigt werden.Na
h der Best�atigung wird ihm die H�andleridentit�at angezeigt. Au
h diese istmittels Publi
-Key-Verfahren signiert. Best�atigt der Kunde au
h diese Informa-tion, dann wird das Kundenzerti�kat an das H�andlersystem �ubertragen. Diesesl�asst das Zerti�kat bei dem zust�andigen Kreditinstitut in E
htzeit pr�ufen undinformiert das Wallet des Kunden �uber den Ausgang der Zahlung. Das Walletspei
hert die Transaktionsdaten f�ur sp�atere Kontrollzwe
ke (Informationen zumAblauf aus [10℄).Da die Zahl der Betrugsf�alle im Kreditkartenberei
h besonders im Internet starkgestiegen ist, d�urften au
h die Banken und H�andler ein Interesse an dieser si
he-reren Art der Kreditkartenzahlung haben.17



2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja H�andler erh�alt nur anonymesKundenzerti�katMi
ropayment m�ogli
h Nein Nur bedingt, da sinnvollerMindestbetrag 3 DME
htzeit-Clearing JaSi
herheit ho
h Ja Verwendung von Publi
-Key-Verfahren,keine Kreditkartennummer wird vers
hi
ktMobilit�at ho
h Nein Export und Einbindung auf anderemRe
hner m�ogli
h, aber umst�andli
hKosten H�andler gering NeinKosten Kunde gering Ja Jahresgeb�uhr KarteEinstieg einfa
h Nein Re
ht komplizierte Vorarbeiten notwendigBedienung einfa
h Nein Authenti�zierung und KartenauswahlZahlungsberei
h gross Ja 3 DM bis kundenabh�angigesLimitAkzeptanz ho
h Ja Sehr viele H�andler,
a. 10 Millionen EndkundenTranparenz ho
h JaTabelle 2.6: Bewertung SETEignung f�ur eVerlage: SET eignet si
h genau wie die Kreditkarte wegen der man-gelnden Mi
ropaymentf�ahigkeit nur f�ur die Au
adung des Kundenkontos einesregistrierten Nutzers. SET hat dabei gegen�uber der Kreditkarte die Vorteile derAnonymit�at und h�oheren Si
herheit, ist daf�ur im Gegenzug aber komplizierter zubedienen. Daher wird es vorerst ni
ht bei eVerlage angeboten werden.
2.2.4 Zahlung p er MobiltelefonIn Deuts
hlang besitzen immer mehr Mens
hen ein Mobiltelefon. Diese sind sehrgut zu transportieren, st�andig errei
hbar und personengebunden. All diese Ei-gens
haften haben dazu gef�uhrt, dass au
h Zahlungssysteme entwi
kelt wurden,die Mobiltelefone benutzen. Dur
h die Personenbindung ist eine Identi�kation desKunden automatis
h gegeben, so dass der Kunde mit seinem Telefon nur no
h die18



2.2 Existierende Zahlungssysteme f�ur das InternetZahlung best�atigen muss. Da sol
he Telefone im einges
halteten Zustand mitunterau
h anderen Personen zug�angli
h sind, wird meist no
h eine weitere Authenti�-zierung mittels PIN dur
hgef�uhrt.Ein Na
hteil der Verfahren auf Mobiltelefonbasis sind zur Zeit die m�ogli
hen Pro-bleme wie Funkl�o
her und leere Batterien. Dadur
h kann es passieren, dass dasjeweilige Zahlungssystem kurzfristig ni
ht genutzt werden kann.Daf�ur ist andererseits die Mobilit�at enorm ho
h, da man das Mobiltelefon in derRegel bei si
h f�uhrt.Die Mobilfunknetze gelten als sehr si
her [18℄. Dies ist eine Grundvoraussetzungf�ur die folgenden Verfahren, da z.B. Authenti�kations-PINs �uber diese Netze ver-sandt werden.
pa yb o x :paybox war die erste Entwi
klung auf dem Gebiet der Zahlung per Mobiltelefon.Der Kunde muss si
h mit seiner Kontoverbindung bei diesem Unternehmen re-gistrieren lassen. Daraufhin erh�alt man eine PIN und hat 5 DM Grundgeb�uhr andie Paybox AG zu zahlen. Dem Kunden entstehen bis auf diese j�ahrli
he Grund-geb�uhr keine weiteren Kosten (Anmeldung aus [15℄).Der Kunde w�ahlt im Shop des H�andlers die gew�uns
hten Waren. Bei dem folgen-den Bezahlvorgang per paybox muss er seine Mobilfunknummer oder eine mit derPaybox AG vereinbarte Aliasnummer angeben. Diese Informationen s
hi
kt derH�andlerserver zusammen mit den Transaktionsdaten an das paybox-System, wel-
hes dann �uber das GSM-Netz eine Verbindung zu dem Mobiltelefon des Kundenherstellt. Dem Kunden werden nun per Spra
h
omputer Verwendungszwe
k undBetrag mitgeteilt. Der Kunde kann dann die Zahlung mittels der von der PayboxAG ausgegebenen PIN best�atigen oder den Vorgang abbre
hen. Bei get�atigterZahlung zieht paybox den Zahlungsbetrag vom Kundenkonto per Lasts
hrift einund �uberweist die Einnahmen zweimal monatli
h auf das H�andlerkonto.Interessant ist au
h die M�ogli
hkeit, Geld zwis
hen zwei paybox-Kunden zu trans-ferieren, wobei paybox den Einzug und die �Uberweisung f�ur die Kunden abwi
kelt(Zahlungsablauf aus [3℄).Die Deuts
he Bank ist mit 50 % an der Paybox AG beteiligt und sorgt somit f�ureinen reibungslosen Zahlungsverkehr.
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2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja H�andler kennt nur Aliasoder MobiltelefonnummerMi
ropayment m�ogli
h Ja Zur Zeit ab 1 DME
htzeit-Clearing JaSi
herheit ho
h Ja Kunde muss aber PIN geheim haltenMobilit�at ho
h JaKosten H�andler gering Nein Einmalig 250-2500 Euro,100-300 Euro monatli
h,3-5 % Transaktionsgeb�uhr [3℄)Kosten Kunde gering Ja 5 DM/JahrEinstieg einfa
h Ja Aber Anmeldung notwendigBedienung einfa
h JaZahlungsberei
h gross Nein 5-50 EuroAkzeptanz ho
h Ja Nutzung au
h in Taxiunternehmen,120.000 Kunden (3/2001 [3℄))Tranparenz ho
h Ja Transaktionen �uber Webseite abrutbarTabelle 2.7: Bewertung payboxEignung f�ur eVerlage: paybox ist bereits in eVerlage integriert. Das System lohntsi
h aber nur zum Au
aden des Kundenkontos oder f�ur den Kauf von ho
hprei-sigen Dokumenten.
Street Cash :Ein paybox re
ht �ahnli
hes System ist Street Cash der Firma Inate
. Bevor derKunde das Zahlungsverfahren nutzen kann, muss er si
h au
h hier vorher beidem Paymentanbieter registrieren lassen. Dabei m�ussen Mobiletelefonnummenund pers�onli
hen Zahlungspr�aferenzen (z.B. MasterCard, VISA, Lasts
hrift) an-gegeben, sowie eine PIN festgelegt werden (Registriervorgang aus [16℄).Soll ein Bezahlvorgang gestartet werden, so muss der Kunde in einem Webfor-mular sein Login (e-mail-Adresse+Passwort oder Telefonnummer) eingeben. DerH�andlerserver �ubermittelt eine Na
hri
ht mit dem Preis der Ware und dem Logindes Kunden an den Street Cash-Server. Daraufhin sendet dieser eine SMS mit ei-ner Zahlungsau�orderung an das Kundenmobiltelefon. Ist der Kunde einverstan-den, dann best�atigt er die Zahlung, indem er die geheime Autorisierungs-PINper SMS zur�u
ksendet. Na
h positiver Pr�ufung der PIN erh�alt der H�andler eine20



2.2 Existierende Zahlungssysteme f�ur das InternetBest�atigung des Vorganges vom Street Cash-Server (Ablauf von [17℄).Der Hauptunters
hied zu paybox besteht darin, dass bei Street Cash das SMS-Verfahren als Kommunikationsmittel benutzt wird. Dies bringt aber au
h vie-le SMS-typis
he Na
hteile mit si
h. SMS-Na
hri
hten werden ni
ht zwingendin E
htzeit ausgeliefert. Dadur
h kann es passieren, dass Zahlungen lange dau-ern, oder ein Bezahlvorgang ni
ht zustande kommt, weil die Na
hri
hten erst zusp�at zugestellt werden. Der SMS-Versand erfolgt �uber die GSM-Mobilfunknetze."Die GSM-Mobilfunknetze gelten derzeit weltweit als die si
hersten Wege der Da-ten�ubertragung.\ [18℄Street Cash kann mit der paysafe
ard gekoppelt werden, so dass theoretis
h Zah-lungen ab 0.01 Euro m�ogli
h w�aren. Die Transaktionsgeb�uhren betragen aber0.30 Euro ([19℄), so dass Zahlungen unter 1 Euro kaum lohnenswert sind.Will man Street Cash im Internet anbieten, so muss man als H�andler an dasPaymentsystem power
ash21, wel
hes ebenfalls von Inate
 stammt, anges
hlos-sen sein [16℄. Dur
h diese Anbindung entstehen allerdings sehr hohe Grundkostenbeim H�andler (power
ash21: einmalig 645 Euro zzgl. Mehrwertsteuer, 27 Eurozzgl. Mehrwertsteuer mtl. ([19℄). Der Kunde muss die SMS-Kosten f�ur die PIN-�Ubertragung bezahlen.Anforderung erf�ullt BemerkungAnonymit�at ho
h Ja Kann in Verbindung mit anonymerpaysafe
ard genutzt werdenMi
ropayment m�ogli
h Mittel Da 0.30 Euro Transaktionsgeb�uhrE
htzeit-Clearing Ja Aber Probleme mit SMS-Versand m�ogli
hSi
herheit ho
h Ja GSM-Vers
hl�usselungMobilit�at ho
h JaKosten H�andler gering Nein Hohe Anfangskosten f�ur H�andlerKosten Kunde gering Mittel SMS-VersandkostenEinstieg einfa
h Ja Aber Anmeldung notwendigBedienung einfa
h JaZahlungsberei
h gross JaAkzeptanz ho
h Nein No
h im AnfangsstadiumTranparenz ho
h Nein Ungewissheit beim SMS-VersandTabelle 2.8: Bewertung Street Cash21



2.2 Existierende Zahlungssysteme f�ur das InternetEignung f�ur eVerlage: Die m�ogli
hen Probleme mit dem SMS-Versand und diehohen Grundkosten auf der H�andlerseite sind negative Punkte dieses Verfah-rens. Au
h die Kundenzahlen sind no
h re
ht gering. Eventuell k�onnte man �ubereine reine Pilotimplementierung der Street Cash L�osung diskutieren, falls diesm�ogli
h w�are. Die power
ash21 Plattform verdient eventuell eine separate Eig-nungspr�ufung f�ur eVerlage.
2.2.5 Zahlung mit Chipk arteChipkarten oder Smart
ards sind wegen ihrer positiven Eigens
haften, wie Ro-bustheit, Transportabilit�at und Handli
hkeit, immer no
h re
ht beliebt und kom-men als Kredit- oder Sparkassenkarte, Krankenkassenkarte, Studentenausweisund in vielen weiteren Gebieten zum Einsatz. Inzwis
hen ist dabei die Te
hnologiesehr weit voranges
hritten, so dass die Chips bereits kleine Mi
ro
omputer mitRAM und Dateisystem darstellen. Dies er�o�net vielen neuen Anwendungen dieM�ogli
hkeit, die Chipkarte f�ur ihre Zwe
ke zu nutzen. Eine dieser M�ogli
hkeitenist die Verwendung als transportable Geldb�orse.
GeldKarte :Die GeldKarte ist ein Smart
ard mit GeldKarte
hip, der bereits heute auf denmeisten Kredit- und Sparkassenkarten vorhanden ist. Auf diesem Chip be�ndetsi
h die Applikation "ele
troni
 
ash\, wel
he die Funktionalit�at einer elektro-nis
hen Geldb�orse anbietet. Diese Karten werden deshalb au
h "B�orsenkarten\genannt. Da zur Zeit bereits mehr als 45 Millionen sol
her Karten im Umlaufsind, ist die Anzahl der potentiellen Nutzer sehr ho
h. GeldKarten wurden nurin Deuts
hland emitiert, so dass dieses Verfahren au
h nur dort nutzbar ist.Der Kunde muss als erstes seine Karte an einem Ladeterminal au
aden. Dabeiwird Geld von seinem Konto na
h Eingabe der PIN auf die Karte transferiert,aber au
h Barau
adung ist m�ogli
h. Die Karte kann dabei mit maximal 400 DMaufgeladen werden.Der Kunde kann dann mit der Karte bezahlen. Be�ndet er si
h in einem Ges
h�aft,dann zahlt er an dem dortigen Kartenterminal. Wenn der Kunde aber �uber seinenInternetre
hner einkaufen will, so muss er si
h erst ein spezielles Kartenterminalzulegen und installieren.Wurde der Bezahlvorgang gestartet, so hat der Kunde die Chipkarte in das Kar-tenterminal einzuf�uhren. Daraufhin wird auf dem Display des Kartenterminals der22



2.2 Existierende Zahlungssysteme f�ur das Internetabzubu
hende Betrag und bei Internetzahlungen no
h die H�andleridentit�at ange-zeigt. Der Kunde muss nun die Zahlung mit der Kartenterminaltastatur best�ati-gen oder abbre
hen. Eine PIN ist dabei ni
ht notwendig.Wurde die Zahlung best�atigt, so wird der Betrag sofort von der Karte des Kundenauf die H�andlerkarte gebu
ht. Dabei entstehen nur 0.3 %, aber mindestens 0.02DM Disagio (Disagio aus [37℄). Dur
h diese geringen Transaktionskosten ist dieGeldKarte sehr gut als Mi
ropaymentzahlungsmittel verwendbar. Der H�andlerre
hnet meist einmal pro Tag seine gebu
hten Einnahmen ab.Neben den normalen, kontobezogenen Karten (B�orsenkarten) gibt es weisse Geld-Karten (Wertkarten), die ni
ht kontogebunden und somit vollkommen anonymsind. Weisse GeldKarten k�onnen nur gegen Bargeld am Banks
halter mit spezi-ellen Terminals (BSFT-BankenSonderFunktionsTerminal) aufgeladen werden.Verliert man seine GeldKarte, so hat der Finder die M�ogli
hkeit, den aktuellenLadebetrag �uber das Internet auszugeben, da keine PIN-Eingabe erforderli
h istund ein Paymentserver normalerweise keine Information �uber gesperrte Kartenbesitzt, womit ein Abweien der Zahlung ni
ht m�ogli
h ist.Eignung f�ur eVerlage: Das GeldKarteverfahren ist gut f�ur eVerlage geeignet, daes alle wi
htigen Anforderungen erf�ullt. Es erfolgt eine anonyme, si
here Trans-aktion in E
htzeit. Mi
ropayment kann wegen geringer Transaktionskosten sehrgut realisiert werden. Der Zahlungsberei
h ist re
ht gross und die Preise k�onnenvom H�andler pfenniggenau festgelegt werden. Die Zahl der potentiellen Nutzerist dur
h die breitgef�a
herte Ausgabe des GeldKarte
hips sehr ho
h, aber leiderdur
h einen re
ht aufwendigen und kostenintensiven Einstieg begrenzt.

23



2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Anonym gegen�uber H�andlerund evtl. gegen�uber BankMi
ropayment m�ogli
h JaE
htzeit-Clearing Ja Transaktion erfolgt sofortSi
herheit ho
h Ja vers
hieden eSi
herheitsmassnahmenAber Problem bei KartenverlustMobilit�at ho
h Ja Karte mobil, aber Kartenterminalmuss vorhanden seinKosten H�andler gering - Keine Festpreise bekanntKosten Kunde gering Nein Ben�otigt ein KartenterminalEinstieg einfa
h Nein Einri
htung diverser KomponentenBedienung einfa
h Nein Man
hmal etwas unklarZahlungsberei
h gross Ja 0.02-400 DMAkzeptanz ho
h Ja Aber im Internet no
h wenige H�andlerViele potentielle KundenTranparenz ho
h Ja Au
istung der letzten zehn Zahlungenund letzten drei Au
adungen m�ogli
hTabelle 2.9: Bewertung GeldKarte
2.2.6 Ink asso v erfahren

clic k&buy :Ein re
ht einfa
hes, aber eÆzientes Verfahren wird von der Firma Firstgate mit"
li
k&buy\ angeboten. Es handelt si
h dabei um ein Inkassosystem, in wel
hemFirstgate die Guthaben von H�andlern sowie Kunden verwaltet, sowie die Trans-aktionen vornimmt.Will man mit diesem Bezahlsystem einkaufen, so muss man si
h zuerst bei First-gate anmelden. Dabei f�ullt man eine Einzugserm�a
htigung mit seinen Kontodatenaus und gibt einen Benutzernamen sowie ein Passwort an, mit wel
hem man si
hsp�ater authenti�ziert. Um Betrug vorzubeugen werden 2 Pfennige auf dieses Kon-to �uberwiesen und im Verwendungszwe
k eine PIN angegeben, mit wel
her derKunde seine Zugang freis
halten kann.Gelangt man beim Surfen zu einem kostenp
i
htigen, von Firstgate verwalteten24



2.2 Existierende Zahlungssysteme f�ur das InternetInhalt, dessen Preis zwis
hen 10 Pfennigen und 9.90 DM liegen kann, so mussman si
h zun�a
hst mit Benutzernamen und Passwort authenti�zieren. Daraufhin�o�net si
h eine Webseite, auf wel
her die Ware kurz dargestellt und die Kostenno
hmals aufgelistet werden. Best�atigt der Kunde diese Information, so wird dasKundenkonto bei Firstgate mit dem Betrag belastet und die meist elektronis
heWare ausgeliefert. Der Firstgate-Server fungiert dabei als Proxy, indem er dieDatei vom H�andlerserver holt und an den Kunden weiterleitet (Ablauf aus [3℄).�Ubli
herweise gew�ahrt der Anbieter den Zugri� auf die Datei f�ur ein Zeitfenster.Damit ist in den meisten F�allen gew�ahrleistet, dass ein Kunde die bezahlte Wareau
h bei Verbindungsproblemen erh�alt. Bei Reklamationen oder Problemen kanndieser Zugri� kurzfristig gesperrt werden.Firstgate zieht je na
h Betrag meist monatli
h das vom Kunden ausgegebeneGeld per Lasts
hrift von dessen Konto ein, und �uberweist andererseits die Mo-natseinnahmen eines H�andlers auf das H�andlerkonto. Transaktionen werden dabeiin Zusammenarbeit mit der Deuts
hen Bank dur
hgef�uhrtDabei entstehen dem H�andler �xe Kosten von nur 5 Euro pro Monat und eineeinmalige Anmeldegeb�uhr von 25 Euro [26℄. Leider ist daf�ur die na
h Umsatzgesta�elte Provision sehr ho
h und liegt zwis
hen 40 % bei 50 Euro/Monat und30 % bei 5000 Euro/Monat. F�ur den Kunden fallen keine Kosten an. Dies istein grosser Bonus bei der Kundengewinnung und somit bei der Steigerung derAkzeptanz (Kosten aus [27℄).Eignung f�ur eVerlage: 
li
k&buy eignet si
h wegen seiner Mi
ropaymentf�ahigkeitgut zum Bezahlen von Dokumenten zur Ansi
ht. Eine Au
adung des Kunden-kontos bei registrierten Kunden ist wegen der Zahlungsobergrenze von 
li
k&buyallerdings nur begrenzt m�ogli
h. Leider ist die Firstgate-Proxy-Te
hnologie ni
htmit der eVerlage-L�osung kompatibel, da keine dynamis
hen Links unterst�utztwerden. Damit ist eine Integration vorerst ni
ht m�ogli
h.Ein weiteres Manko des Bezahlsystemes sind die hohen Transaktionsgeb�uhren.
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2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Nur Firstgate besitzt Kunden-informationenMi
ropayment m�ogli
h Ja 0.10-9.90 DME
htzeit-Clearing Ja Bu
hung auf Firstgate-H�andlerkontoSi
herheit ho
h Mittel Basiert nur auf PasswortMobilit�at ho
h Ja Keine spezielle Hard- oder SoftwareKosten H�andler gering Nein Hohe UmsatzprovisionKosten Kunde gering JaEinstieg einfa
h Ja Nur Anmeldung und Freis
haltungBedienung einfa
h Ja Nur Authenti�zierungZahlungsberei
h gross Nein Nur Mi
ropayment bis 9.90 DMAkzeptanz ho
h Ja S
hnell steigende H�andler- undKundenzahlenTranparenz ho
h Ja Einfa
hes Modell undKontokontrolle �uber WebseiteTabelle 2.10: Bewertung 
li
k&buy
2.2.7 Zahlung

•

ub er T elefonrec hn ungGegenw�artig gibt es in Deuts
hland kaum no
h einen Haushalt ohne festenTelefonans
hluss, au
h wenn dieser Trend dur
h die weitere Verbreitung derMobiltelefone eventuell r�u
kl�au�g wird. Jeder feste Telefonans
hluss wird au
habgere
hnet. Somit erhalten fast alle Haushalte eine Telefonre
hnung. Dies hatdazu gef�uhrt, dass eine Reihe von Zahlungssystemen darauf basiert, Zahlungendes Kunden einfa
h �uber die Telefonre
hnung abzure
hnen. Damit wird sehreÆzient ein bereits bestehendes Zahlungsnetz weiter genutzt.Bezahlt wird jeweils dur
h den Anruf zu einer kostenp
i
htigen Servi
e-nummer. Dies ges
hieht manuell dur
h den Nutzer oder automatis
h perModem/Netzans
hluss. Als Kunde sollte man Vorkehrungen tre�en die Telefon-kosten st�andig unter Kontrolle zu haben (spezielle Software, Geb�uhrenz�ahler),da laut der Zeits
hrift iX [3℄ au
h s
hon Betrugsf�alle mit der zu installierendenSoftware auftraten.W�ahrend bei den mobiltelefonbasierenden Zahlungssystemen eine Anmeldung26



2.2 Existierende Zahlungssysteme f�ur das Interneterforderli
h ist und das Telefon nur zu Authenti�kation genutzt wird, so ist beider Zahlung per Telefonre
hnung eine Anmeldung ni
ht immer notwendig.
Net900 classic :Die Firma in medias res bietet in Partners
haft mit der deuts
hen Telekom Net900
lassi
 an. Dabei wird eine 0192-Nummer in Verbindung mit dem Fernmeldere
h-nungsdienst zur Abre
hnung per Telefonre
hnung genutzt [3℄.Bei der klassis
hen Variante von Net900 muss der Nutzer als erstes ein Plug-In(Nets
ape, Internet Explorer, Opera) auf seinem Re
hner installieren. Dieses ar-beitet als Proxyserver und �ltert so die kostenp
i
htigen Seiten, wel
he anhandder URL identi�ziert werden [28℄. Existiert bereits ein Proxy, so werden die nor-malen Anfragen von dem Net900 Proxy weitergeleitet.Bei einer kostenp
i
htigen Seite jedo
h weisst das Plug-In auf den zahlungsp
i
h-tigen Inhalt hin und gibt die genauen Kosten aus. Na
h Best�atigung dur
h denKunden unterbri
ht das Plug-In die bestehende Internetverbindung und initiierteine Verbindung zu der kostenp
i
htigen 0192-Nummer. Der Server hinter dieserNummer liefert dann die gew�uns
hten Daten aus. Na
h dem Bezahlvorgang wirddie normale Internetverbindung wieder hergestellt [3℄.Als Tarife werden 0.29-4.99 DM/Minute oder 0.29-25.00 DM/Kli
k bere
hnet(Kosten aus [7℄).F�ur den H�andler fallen 75 DM Einri
htungs- sowie 7.50 DM Monatsgeb�uhren an(Geb�uhren aus [3℄). Desweiteren muss eine Umsatzpaus
hale abgef�uhrt werden.Diese h�angt von dem Lizenznehmer ab und liegt zwis
hen 15 und 30 %.Eignung f�ur eVerlage: Bis auf die einges
hr�ankte Mobilit�at erf�ullt Net900 
las-si
 die wi
htigsten Anforderungen. Leider sind au
h die Transaktionsgeb�uhrenre
ht ho
h. Daf�ur sind die Grundgeb�uhren niedrig, wodur
h anf�angli
h geringereNutzerzahlen ni
ht sehr problematis
h sind. Eine Einbindung w�are sinnvoll, wenndie Zuwa
hsrate an Nutzern ho
h genug ist, und die Integration relativ lei
ht vor-genommen werden kann.M�ogli
herweise k�onnen wie bei 
li
k&buy Probleme mit der eingesetzten Proxy-te
hnologie auftreten. Eine Na
hfrage per e-Mail blieb leider unbeantwortet.
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2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Nur Servi
enummernanrufMi
ropayment m�ogli
h Ja Ab 0.29 DME
htzeit-Clearing JaSi
herheit ho
h JaMobilit�at ho
h Nein An Telefonans
hluss gebundenKosten H�andler gering Mittel Relativ hohe UmsatzprovisionKosten Kunde gering Ja KeineEinstieg einfa
h Ja Nur SoftwareinstallationBedienung einfa
h JaZahlungsberei
h gross Nein Bis 25 DM sinnvollAkzeptanz ho
h Mittel Mehr als 120 H�andler,Kundenzahlen unbekanntTranparenz ho
h Mittel Ohne Geb�uhrenz�ahler istist Kostenkontrolle s
hwierigTabelle 2.11: Bewertung Net900 
lassi

2.2.8 Prepaidv erfahren

pa ysafecard :Die paysafe
ard.
om Wertkarten AG aus �Osterrei
h bietet ein interessantesPrepaid-Zahlungsverfahren an. Als Kunde muss man nur eine paysafe
ard kaufen,um an dem Zahlungssystem teilzunehmen. Diese gibt es in 2 Grundversionen. Diemetallblaue Karte ist f�ur Kunden �uber 18 Jahre und mit einem Wert von ATS300 , ATS 500 oder ATS 1000 (ATS=�osterrei
his
he S
hillinge) geladen. Die roteKarte ist f�ur Kunden unter 18 bestimmt und mit ATS 300 oder ATS 500 geladen.Die rote Karte ist f�ur bestimmte Webseiten (Erotik, Wetten usw.) gesperrt. Aufder Webseite der Firma exisitert eine Au
istung der H�andler, wel
he die Karteverkaufen.Bevor man mit der Karte einkaufen kann, muss man eine 16-stellige PIN freirub-beln. Der Server von paysafe
ard hat zu dieser PIN den Ladebetrag der Kartegespei
hert. Das Guthaben wird also bei paysafe
ard direkt verwaltet, w�ahrendKarte und PIN nur der Authenti�kation dienen.Will man ein paysafe
ard-Angebot kaufen, so wird man automatis
h mit dempaysafe
ard-Server verbunden. Der Kunde muss die PIN seiner Karte eingegeben.28



2.2 Existierende Zahlungssysteme f�ur das InternetDer paysafe
ard-Server reserviert den zu zahlenden Betrag auf dem paysafe
ard-Konto und informiert den H�andlerserver �uber den Erfolg der Transaktion. DerH�andler kann die Ware ausliefern. Erst na
h Auslieferung wird der reservierteBetrag wirkli
h gebu
ht.Zahlungen sollen au
h im Mi
ropaymentberei
ht m�ogli
h sein. Desweiteren ist esm�ogli
h bis zu 10 Karten f�ur einen Einkauf zu verwenden, so dass die Obergrenzef�ur die metallblaue Karte bei ATS 10000 (rund 720 Euro) liegt. Zus�atzli
h kannman die Karte auf der Firmenwebseite mit einem Passwort s
h�utzen. Dieses Pass-wort muss dann bei Zahlungen neben der PIN mit eingegeben werden. Somit istein Kartenverlust ni
ht mehr so problematis
h, da der Finder ni
ht mit dieserKarte bezahlen kann, weil er das Passwort ni
ht kennt (Informationen aus [32℄).Als Kunde muss man si
h ni
ht anmelden und keine Konto- oder sonstigen Da-ten preisgeben. Dur
h das Kartenkonzept ist paysafe
ard eines der anonymstenBezahlverfahren.Au
h f�ur H�andler entstehen keine Grundgeb�uhren. Es wird allerdings ein mit derpaysafe
ard.
om Wertkarten AG zu vereinbarendes Disagio f�allig.Da also f�ur beide Seiten keine Grundkosten anfallen und der Einstieg re
ht einfa
hist, darf man si
herli
h mit s
hnell steigenden H�andler- und Kundenzahlen re
h-nen. Seit M�arz 2001 l�auft die paysafe
ard in Deuts
hland an, aber au
h andereeurop�ais
he L�ander folgen bereits.Eignung f�ur eVerlage: Die paysafe
ard ist ein interessantes, anonymes Mi
ro- undMa
ropaymentverfahren. Da Prepaidkarten bei Mobiltelefonen sehr beliebt sind,werden si
h die Kunden wahrs
heinli
h lei
ht mit diesem Konzept anfreunden.Insgesamt bietet das System re
ht g�unstige Voraussetzungen f�ur eine Integrationin eVerlage. Ein Hemmniss k�onnte allerdings, vor allem in Deuts
hland, zur Zeitno
h der Erwerb der Prepaidkarten sein.
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2.2 Existierende Zahlungssysteme f�ur das InternetAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Komplette Anonymit�at gegen�uberH�andler und ZahlungssystemanbieterMi
ropayment m�ogli
h Ja Ab 0.01 EuroE
htzeit-Clearing Ja E
htzeit�uberpr�ufung der PINSi
herheit ho
h Ja Bei Passworts
hutzMobilit�at ho
h Ja Karte transportabelKosten H�andler gering Ja Keine Fixkosten,aber Transaktionsgeb�uhrenKosten Kunde gering Ja KeineEinstieg einfa
h Ja Kann spontan erfolgenBedienung einfa
h JaZahlungsberei
h gross Ja 0.01-
a. 720 EuroAkzeptanz ho
h Mittel Aber steigendTranparenz ho
h Ja Kontokontrolle m�ogli
hTabelle 2.12: Bewertung paysafe
ard
2.2.9 Elektronisc hes GeldBei den �Uberlegungen, wie man Zahlungen �uber das Internet realisieren kann,sind nat�urli
h au
h Ideen entstanden, virtuelles Geld zu ers
ha�en. Dabei wirddas Geld dur
h vers
hl�usselte Dateien repr�asentiert, wel
he auf E
htheit gepr�uftwerden k�onnen. Diese Dateien k�onnen wie normales Geld weitergerei
ht werden.Diese Zahlungsmethode hat den Vorteil, dass nur das Geld auf E
htheit undni
ht der Kunde auf Zahlungsf�ahigkeit getestet werden muss. Damit ist au
h dieM�ogli
hkeit gegeben, anonym aufzutreten, da es f�ur den H�andler irrelevant ist,wer einkauft, solange die E
htheit des virtuellen Geldes garantiert ist.Da bei einer Transaktion keine bankseitigen �Uberpr�ufungen notwendig sind, kom-men die Verfahren ohne Transaktionsgeb�uhren beim Einkauf aus. Somit ist au
hdie M�ogli
hkeit gegeben, Zahlungen im Mi
ropaymentberei
h anzubieten.Der Zahlungsablauf gestaltet si
h meist folgendermassen:1. Der Kunde l�adt seine elektronis
he Geldb�orse (Wallet) mit elektronis
hemGeld auf. Dabei wird sein Konto belastet.30



2.2 Existierende Zahlungssysteme f�ur das Internet2. Er bezahlt im Shop des H�andlers, wobei die elektronis
hen Geldwerte trans-feriert werden.3. Der H�andler taus
ht beim Anbieter das erworbene elektronis
he Geld wiederin normales Geld um.Leider waren die bisherigen L�osungen ni
ht sehr erfolgrei
h, was si
her au
h inder etwas umst�andli
hen Handhabung des elektronis
hen Geldes begr�undet liegt.So wurde z.B. eCash von DigiCash f�ur bankrott erkl�art, obwohl es ein sehr aus-gereiftes System sein soll, wel
hes seiner Zeit voraus war. Au
h CyberCoin vonCyber
ash (http://www.
yber
ash.de) wurde eingestellt, weil die Akzeptanz aufKundenseite gering war, obwohl unter anderem die Dresdner Bank, die Commerz-bank und die Hypovereinsbank hinter dem Unternehmen stehen [4℄.Das Verfahren Milli
ent von der Digital Equipment Corporation ist no
h re
htneu und wird bald au
h f�ur den europ�ais
hen Markt verf�ugbar sein. Damit k�onnenelektronis
he Waren imWert von 0.10 US$ bis 10 US$ bezahlt werden. Es werdenh�andlerspezi�s
he Geldguts
heine verwendet und das System ist ni
ht sehr si
her(Informationen von [33℄).Eignung f�ur eVerlage: Eine Integration von Verfahren in eVerlage, die auf elektro-nis
hen M�unzen basieren, s
heint zur Zeit ni
ht sinnvoll, da die Systeme entwederni
ht ausgereift sind oder ni
ht akzeptiert werden.
2.2.10 Elektronisc he Sc hec ks

NetCheque :Die University of South California bietet mit NetCheque ein S
he
kverfahren f�urdas Internet an. Dabei k�onnen Zahlungen zwis
hen zwei Personen get�atigt wer-den, sei es von Kunde zu H�andler oder zwis
hen Privatpersonen. Beide Parteienm�ussen dazu bei NetCheque angemeldet sein und eine Software inklusive elek-tronis
hem S
he
kbu
h installieren. Der Sender kann mit "write-
heque\ einenS
he
k erstellen und ihn an den Empf�anger s
hi
ken. Dieser kann si
h dann mit"deposit-
heque\ den Betrag na
h �Uberpr�ufung des S
he
ks guts
hreiben (Infor-mationen von [34℄).Eignung f�ur eVerlage: Gering, denn bisher �ndet dieses etwas umst�andli
he Ver-fahren no
h keine grosse Anwendung. 31



2.2 Existierende Zahlungssysteme f�ur das Internet
2.2.11 P a ymanagemen tDa die Akzeptanz von Bezahlsystemen seitens der H�andler au
h stark vomEinri
htungs- und Wartungskosten abh�angt, haben si
h neben Hausbanken au
hunabh�angige Anbieter auf die Einri
htung sol
her Systeme und die Abwi
klungvon Zahlungen spezialisiert.Da ein H�andler nat�urli
h dem Kunden eine m�ogli
hst breite Palette an Be-zahlm�ogli
hkeiten bieten will, stellen au
h die Paymentservi
eprovider mehrereVerfahren zur Verf�ugung.Au
h hier gibt es sehr viele L�osungen mit unters
hiedli
hen Konditionen. Darumsollen hier nur einige Anbieter aufgelistet werden:

� e-Tra von Fun Communi
ations (http://www.fun.de) unterst�utzt Online-�Uberweisung (fun HomePay), GeldKarte (fun SmartPay), Lasts
hrift (funeddPay) und Vertr�age mit digitaler Signatur (fun eContra
tor)
� Wire
ard (http://www.wire
ard.de) bietet Lasts
hriften und si
here Kre-ditkartenzahlung
� Isoft (http://www.isoft.de) stellt Net900 und WebBill (Kreditkarte, Na
h-nahme, Lasts
hrift) und bald au
h paybox zur Verf�ugung
� power
ash21 (http://www.power
ash21.de) von Inate
(http://www.inate
.de) bietet Kreditkarte, SET, Lasts
hrift-online,Street Cash, paysafe
ard, Leasing & Kredit, Mahnwesen, Inkasso undvieles mehr
� Gesells
haft f�ur Zahlungssysteme (GSZ) (http://www.gsz.de)
� Tele
ash (http://www.tele
ash.de)
� Eurodebit (http://www.eurodebit.de)
� SelfServe (http://www.selfserve.de)
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2.3 Integration des Bezahlverfahrens GeldKarte f�ur eVerlage
2.3 In tegration des Bezahlv erfahrens GeldKar-

te f

•

ur eV erlageNa
hdem die wi
htigsten Verfahren vorgestellt wurden, wird im folgenden Un-terkapitel die Verwendbarkeit dieser Bezahlverfahren f�ur das eVerlage-Projektzusammengefasst.Da das Projekt s
hon seit einiger Zeit im Internet l�auft, werden bereits einigeZahlungsverfahren dem Kunden angeboten [35℄.Integriert sind f�ur registrierte Kunden:
� Lasts
hrift
� Paybox
� Guts
heinsystem
� Kreditkarte (in Vorbereitung, no
h kein SSL-Zertzi�kat vorhanden)Integriert sind f�ur Gastnutzer:
� Paybox
� Guts
heinsystemAufgrund der im vorangegangenen Unterkapitel gezogenen Eignungsbetra
htun-gen s
heint eine Reihe weiterer Bezahlverfahren f�ur eVerlage geeignet. Damit eingr�osserer Kundenkreis errei
ht werden kann, sollten �Uberlegungen angestellt wer-den, bei wel
hen Bezahlsystemen eine Einbindung lohnenswert sein k�onnte. Dabeim�ussen betriebswirts
haftli
he Gesi
htspunkte und m�ogli
he Hard- und Softwa-reprobleme, wie inkompatible S
hnittstellen zwis
hen H�andler und Bezahlsystem,bei der Anbindung betra
htet werden. Diese �Uberpr�ufungen era
hte i
h f�ur diefolgenden Zahlungsverfahren als sinnvoll:
� SET oder aposto: f�ur eine si
herere Kreditkartenzahlung33



2.3 Integration des Bezahlverfahrens GeldKarte f�ur eVerlage
� Net900 Kontopass: sollte angeboten werden, um das Lasts
hriftverfahrenauf den Mi
ropaymentberei
h auszuweiten
� Street Cash und/oder ein anderer mobilfunkbasierter Dienst: zum Bezahlenper Mobiltelefon
� GeldKarte: f�ur eine si
here Zahlung mittels Chipkarte
� Net900 
lassi
 und/oder ein sonstiger Telefondienstanbieter: f�ur das einfa
heBezahlen per Telefonre
hnung
� paysafe
ard: als anonymes Prepaidverfahren
� evtl. Nutzung eines Paymentproviders zur einfa
heren und automatis
henZahlungsabwi
klungBei all diesen Verfahren m�ussen Vorteile wie gr�ossere Kundenzahlen und Na
h-teile, wie hohe Grundkosten abgewogen werden, bevor die Ents
heidung �uber dieIntegration oder Ni
htintegration des Zahlungssystems gef�allt werden kann.Da das GeldKarteverfahren als Mi
ropaymentverfahren sehr gut in das eVerlage-Konzept zu passen s
heint und auf der H�andlerseite theoretis
h relativ lei
htund problemlos zu integrieren ist, wurde bes
hlossen es als Zahlungsverfahren f�urregistrierte Kunden und Gastnutzer anzubieten.Hier eine Au
istung der Vor- und Na
hteile des GeldKartenzahlungsverfahrens:

V orteile :
� Hohe Akzeptanz: Der GeldKarte
hip ist mit mehr als 45 Millionen Kredit-,Sparkassen- und sonstigen Chipkarten ausgegeben [36℄ worden. Somit exis-tiert eine hohe Anzahl potentieller Nutzer. Allerdings wird dieses Potentialno
h viel zu wenig ausges
h�opft, was unter anderem auf zu geringe Werbungzur�u
kzuf�uhren ist.
� Grosser Zahlungsberei
h: Mit der GeldKarte k�onnen Betr�age von wenigenPfennigen bis hin zu gr�osseren Summen von 400 DM transferiert werden.Die Preise unterliegen keiner Eins
hr�ankung und k�onnen pfenniggenau fest-gelegt werden. 34



2.3 Integration des Bezahlverfahrens GeldKarte f�ur eVerlage
� Geringe Transaktionskosten: Ein Disagio von nur 0.3 % ma
ht das Zah-lungssystem f�ur den H�andler sehr attraktiv und Mi
ropaymentzahlungenwirts
haftli
h.
� Multifunktionalit�at: Mit der GeldKarte kann man ni
ht nur im Internet,sondern au
h an vielen anderen Orten (Strassenbahn, Parkautomat, Kauf-haus) bezahlen. Desweiteren kann die GeldKarte dur
h ein gutes Betriebs-system ni
ht nur f�ur Zahlungsanwendungen sondern parallel z.B. au
h alsStudentenausweis, Rabattkarte oder �ahnli
he Sonderanwendungen benutztwerden. Dadur
h ist die GeldKarte vielseitig und attraktiv, wodur
h dieChan
en auf breite Akzeptanz wa
hsen.
� Mobilit�at: Die GeldKarte ist ein mobiles Zahlungsmittel. Leider wird dieseMobilit�at dur
h die Notwendigkeit des Vorhandenseins eines Kartentermi-nals begrenzt.
� Si
herheit und Transparenz: GeldKartenzahlungen sind dur
h Verwendungdiverser Si
herheitsme
hanismen sehr si
her. Die Zahlung selbst l�auft trans-parent ab und kann au
h sp�ater dur
h tempor�are Spei
herung der Trans-aktionsdaten auf der GeldKarte vom Kunden �uberpr�uft werden.
� E
htzeit-Clearing: Bei Internetzahlungen ist ein sofortiges Clearing m�ogli
h.Damit hat der H�andler eine Zahlungsgarantie, d.h er kann die Ware ohneRisikoausliefern. Umst�andli
he Mahnverfahren werden so umgangen.
� Anonymit�at: Der Kunde bleibt mit diesem Zahlungsverfahren re
ht anonymgegen�uber dem H�andler. Au
h wenn dieser aus den Zahlungsdaten die Kar-tennummer des Kunden ablesen kann, ist keine Verbindung zu den Perso-nendaten m�ogli
h. Bei Verwendung einer "weissen GeldKarte\ ist kompletteAnonymit�at si
hergestellt.

Nac h teile :
� Hardwarebedarf: Will man mit der GeldKarte im Internet einkaufen, soben�otigt man ein spezielles Kartenterminal. Diese sind zur Zeit no
h re
htteuer (um 200 DM). Es ist allerdings anzunehmen, dass bei st�arkerer Ver-breitung des Zahlungssystems au
h diese Ger�ate billiger werden. Leiderw�urden laut IZV4-Studie [5℄ nur 16.2 % der Interneteink�aufer si
h zus�atzli-
he Hardware ans
ha�en, um mehr pers�onli
he Si
herheit beim Bezahlen im35



2.3 Integration des Bezahlverfahrens GeldKarte f�ur eVerlageInternet zu erhalten. Somit w�are eine preisg�unstige, aber si
here Integrationin eine spezielle Computertastatur evtl. anstrebenswert.
� Kartenverlust: �Uber den Ladebetrag des Chips kann jeder verf�ugen, derim Besitz der Karte ist. Bei Verlust oder Diebstahl k�onnte der re
htm�assi-ge Besitzer somit den Ladebetrag einb�ussen. Hier w�are es sinnvoll, wennein H�andlersystem bei der Zahlungsabwi
klung von den Banken erfahrenk�onnte, ob eine Karte wegen Verlust gesperrt ist.
� Au
adung: Die GeldKarte muss stets mit gen�ugend Bargeld aufgeladensein. Zu Zeit kann man nur in Banken und Kreditinstituten die Au
adungvornehmen. Ein Ladevorgang am heimis
hen Computer ist zwar geplant,aber no
h ni
ht spezi�ziert.
� Deuts
hlandbes
hr�ankung: Die GeldKarte wird nur in Deuts
hland akzep-tiert. Prinzipiell k�onnten au
h ausl�andis
he Firmen ein Bezahlen mit derGeldKarte anbieten, was bisher aber no
h ni
ht der Fall ist.
� Akzeptanzproblem: Dur
h die Deuts
hlandbes
hr�ankung ist die Zahl derH�andler, wel
he die GeldKartenzahlung anbieten, vorerst relativ begrenzt.Es besteht also zur Zeit no
h ein Akzeptanzproblem bei der GeldKarten-zahlung im Internet. Sollte si
h die Anzahl der H�andler ni
ht erh�ohen, wirdkaum ein Kunde die n�otigen 200 DM f�ur ein Kartenterminal ausgeben, dadas Kosten-Nutzen-Verh�altnis zu s
hle
ht ist. Es ist daher wi
htig, dass derEinstieg f�ur H�andler billig und einfa
h erfolgt.Trotz der Na
hteile ist das GeldKarteverfahren sehr gut f�ur den Kauf von elektro-nis
hen Waren im Mi
ropaymentberei
h, wie sie von eVerlage angeboten werden,geeignet.Leider gibt es bei dieser re
ht neuen Te
hnologie vor allem auf der Kundenseiteno
h Probleme in Bezug auf die Softwareunterst�utzung. Deshalb kann die Geld-Kartenzahlung bisher nur begrenzt eingesetzt werden. Aus diesem Grund habei
h eine Softwares
hnittstelle ges
hrieben, wel
he eine L�u
ke in der Reihe der feh-lenden Softwarekomponenten s
hliessen soll. F�ur die Einordnung der S
hnittstellewird zun�a
hst in Kapitel 3 die GeldKartenzahlung im Internet detaillierter darge-stellt. Kapitel 4 beleu
htet den zugrundeliegenden Chip n�aher, bevor in Kapitel5 die eigentli
he gk-S
hnittstelle selbst bes
hrieben wird.36



Kapitel 3

Bezahlen mit der GeldKarte im

In ternet

Im folgenden Kapitel wird das Bezahlverfahren "GeldKarte im Internet\ genauerbetra
htet. Es werden dabei die m�ogli
hen Zahlungsabl�aufe und der Aufbau desZahlungssystems dargestellt. Desweiteren werden die Hard- und Softwareanfor-derungen auf H�andler- und Kundenseite n�aher beleu
htet und die verwendetenSi
herheitsme
hanismen einer GeldKartenzahlung vorgestellt.Vorbemerkung: In Deuts
hland existiert ein "Zentraler Kreditauss
huss\ (ZKA,http://www.zka.de). Dieser ist eine bank�ubergreifende Institution, in der allegrossen Finanzinstitute und Banken zusammenarbeiten, und wel
he eine Normie-rungsfunktion hat. Der ZKA verfasst die "S
hnittstellenspezi�kationen der ZKA-Chipkarte \ (vormals "S
hnittstellenspezi�kationen f�ur die e
-Karte mit Chip\).In dieser Spezi�kation wird festgelegt, wie die GeldKarte aufgebaut ist, und wiesie si
h verhalten soll. Desweiteren wurden und werden wi
htige Punkte wie Zah-lungsablauf, Kommunikation, Hard- sowie Softwares
hnittstellen, Internet-H�and-lersysteme und vieles mehr spezi�ziert. Der ZKA sorgt daf�ur, dass erst die theore-tis
hen Grundlagen zur GeldKarte vorliegen, bevor auf deren Basis dann weitereZahlungskomponenten und spezielle Projekte entwi
kelt werden k�onnen. Dies hatden Vorteil, dass es von Anfang an keine Kompatibilit�atsprobleme gibt.Aus diesem Grund oriertieren si
h au
h die in diesem Kapitel dargestellten Me-
hanismen an der S
hnittstellenspezi�kation des ZKA. Im Anhang wird bes
hrie-ben, wo man diese Spezi�kation beziehen kann.37



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle
3.1 Darstellung der GeldKartenzahlung im In-

ternet und ihrer drei Abbuc h ungsmo delleDieses Unterkapitel bes
h�aftigt si
h mit dem Zahlungsablauf und den daran be-teiligten Parteien.
3.1.1 Ablauf einer GeldKartenzahlung im In ternetBei einer GeldKartenzahlung im Internet sind mehrere Parteien beteiligt:

� Kunde
� Bank des Kunden
� H�andler
� Bank des H�andlers
� H�andlerevidenzzentrale (HEZ)
� Kartenevidenzzentrale (KEZ)Der Kunde bezahlt eine Ware beim H

•

andler mit seiner GeldKarte. Die kar-tenausgebende Bank des Kunden spei
hert und verwaltet dabei den Ladewertder GeldKarte des Kunden. Die H

•

andlerevidenzzen trale des H�andlers re
h-net die Tageseinnahmen ab und sorgt daf�ur, dass das Geld auf das Konto desH�andlers bei der Bank des H

•

andlers transferiert wird. Die Kartenevidenz-

zen trale ist eine Kontrollinstanz, die S
hattensolden der GeldKarten f�uhrt, sodass Fehler oder Betrugsf�alle registriert werden. Den Banken und Sparkassen ste-hen die folgenden 4 Einri
htungen Einri
htungen zur Verf�ugung, wel
he jeweilseine H�andlerevidenz- und Kartenevidenzzentrale f�uhren. Diese Einri
htungen [37℄sind:
� Informatik Kooperation f�ur die Sparkassen-Finanzgruppe38



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle
� Betriebswirts
haftli
hes Institut der deuts
hen Kreditgenossens
haften(BIK) f�ur den Bundesverband der deuts
hen Volksbanken und Rai�eisen-banken
� Bundesverband �o�entli
her Banken Zahlungsverkehrsdienstleistung mbH(V�oB Zvd) f�ur den Verband �o�entli
her Banken
� Bankverlag f�ur den Bundesverband deuts
her BankenMit Hilfe von "Kopfstellen\ taus
hen diese Institutionen Transaktionsdaten aus,um den verbands�ubergreifenden Zahlungsverkehr zu erm�ogli
hen.In dem folgenden Ablaufbild 3.1 wird der Geldkreislauf bei einer GeldKartenzah-lung im Internet gra�s
h dargestellt. Dana
h wird der Ablauf genauer erkl�art.

Abbildung 3.1: Geldkreislauf [38℄39



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelleAblauf:1. Bargeldeinzahlung o der Kon toabbuc h ung: Der GeldKartenbesitzerwill Geld auf seine Geldkarte laden. Dieser Vorgang erfolgt �ubli
herweise aneinem Ladeterminal in einem Kreditinstitut. Dabei wir das Geld na
h PIN-Eingabe vom Konto abgebu
ht und auf die Karte geladen. BargeldbasierteLadeterminals sind zwar au
h m�ogli
h, aber ni
ht im breiten Einsatz undwerden deshalb ni
ht weiter betra
htet. Kontoungebundene Karten k�onnennur am Banks
halter an speziellen Terminals (BSFTs) aufgeladen werden.Es wird in n�a
hster Zeit m�ogli
h sein, die kontogebundene GeldKarteam heimis
hen PC �uber ein anges
hlossenes Kartenterminal aufzuladen(http://www.kuk.de), au
h wenn dieser Vorgang no
h ni
ht vom ZKA spe-zi�ziert wurde. Diese M�ogli
hkeit wird die Kundenakzeptanz des Zahlungs-mittels GeldKarte erh�ohen. Eine erste Version sol
h einer Ladetransaktionwurde auf der CeBit 2001 vorgestellt.2. Ladeb etrag wird auf BVK (B

•

orsen v errec hn ungsk on to) gebuc h t:Der eingezahlte Ladebetrag wird zus�atzli
h dem BVK der kartenausgeben-den Bank (Bank des Kunden) gutges
hrieben. "B�orsenverre
hnungskontensind Sammelkonten, unter denen die kumulierten Guthaben aller von ei-nem Institut oder einer Institutsgruppe herausgegebenen B�orsenkarten ty-pis
herweise na
h Kartentyp und Verfallsjahr getrennt verwaltet werden.\[37℄3. Erh

•

ohen des Einheitenz

•

ahlers auf der Karte: Der Betrag der Geld-Karte wird um den eingezahlten Ladebetrag erh�oht. Der Maximalbetrageiner GeldKarte, wel
her 400 DM bzw. 200 Euro betr�agt, kann dabei ni
ht�ubers
hritten werden.4. Ladev organg wird

•

ub ermittelt: Ladevorgang wird an die bankgrup-peneigene KEZ �ubermittelt, wel
he die S
hattensolden der ausgegebenenGeldKarten f�uhrt.5. Sc hattensaldo der Karte wird um Ladeb etrag erh

•

oh t: Der S
hat-tensaldo wird um Ladebetrag erh�oht. Das eingezahlte Geld ist also auf derGeldKarte, dem BVK und dem S
hattensaldo der GeldKarte gespei
hert.6. Kunde w

•

ahlt im In ternetshop seine W aren aus und zahlt diese

mit der Zahlungsmetho de

"

GeldKarte \ : Bei dieser Transaktion sinkt40



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelleder Z�ahlerstand auf der GeldKarte, w�ahrend der Z�ahlerstand auf der H�and-lerkarte steigt. Die H�andlerkarte be�ndet si
h �ubli
herweise bei einem Zah-lungsprovider.Es existieren drei vers
hiedene Abbu
hungsmodelle wie die Transaktion ab-laufen kann (siehe 3.1.2).7. W aren

•

ub ergab e: Der H�andler erf�ahrt vom Zahlungssystem, dass der Be-zahlvorgang erfolgrei
h war und liefert nun die Ware an den Kunden.8. Buc h ungss

•

atze und Z

•

ahlerstand des T ages w erden

•

ub ermittelt:Zusammenfassung aller GeldKartenzahlungen (Bu
hungss�atze) des Tagesund dem Z�ahlerstand der H�andlerkarte zu einem Gesamtpaket, der soge-nannten "H�andlersammelguts
hrift\, und ans
hliessende �Ubermittlung andie zust�andige HEZ.9. •

Ub erw eisung der T ageseinnahmen auf Girok on to des H

•

andlers

wird v eranlasst: Die HEZ �uberweist den Wert des Gesamtpaketes aufdas Girokonto des H�andlers. Dabei wird das Verre
hnungskonto der HEZbelastet.Dieser S
hritt ist die einzige Stelle, an der die Bank des H�andlers ins Spielkommt.10. Buc h ungss

•

atze w erden w eiter

•

ub ermittelt: "Die HEZ trennt die Zah-lungss�atze anhand der Bankleitzahl der B�orsenkarte [GeldKarte des Kun-den℄ na
h ihrer Verbandszugeh�origkeit: Zahlungss�atze mit Bankleitzahlenfremder Verb�ande bzw. Institute meldet die H�andlerevidenzzentrale an dieverantwortli
hen Kopfstellen der Verb�ande und Zahlungss�atze mit eigenenBankleitzahlen an die eigene Kartenevidenzzentrale. [...℄ Die Kopfstellentrennen die gemeldeten Zahlungss�atze na
h den verantwortli
hen Kartene-videnzzentralen auf und rei
hen sie an diese weiter.\ (aus [37℄)11. Sc hattensaldo wird um Kaufb etrag v ermindert: Der S
hattensaldoder Kunden-GeldKarte bei der KEZ wird um den Kaufbetrag, den der Kun-de beim H�andler bezahlt hat (S
hritt 6) und wel
her mit dem Bu
hungssatzbei S
hritt 10 von der HEZ �ubermittelt wurde, verringert.12. HEZ v eranlasst Einzug des Gegen w ertes v om Kartengeld-

Emitten ten: Die HEZ zieht den Gegenwert der einzelnen Bu
hungss�atzevon den Kartengeld-Emittenten (GeldKarte ausgebende Banken) ein.41



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle13. GeldKarten-Au
adungsgegen w ert auf BVK v erringert sic h um

Kaufb etrag: Dabei wird das BVK bei der Bank des Kunden um den Kauf-betrag verringert. Somit stimmt das Guthaben auf dem BVK wieder mitdem Ladewert aller ausgegebenen Kunden-GeldKarten �uberein.Die bankinternen Verre
hnungsmethoden k�onnen von interessierten Lesern in derVerre
hnungsdarstellung [37℄ genauer na
hgelesen werden.
3.1.2 Die drei Abbuc h ungsmo delleWie in S
hritt 6 von 3.1.1 erw�ahnt, existieren drei Modelle, wie das Geld von derGeldKarte des Kunden auf die H�andlerkarte gebu
ht werden kann (Informationenaus [40℄). Diese sind:

� Abbu
hen
� Inkrementelles Abbu
hen
� S
hnelles inkrementelles Abbu
henIm folgenden werden nun diese Abbu
hungsmodelle n�aher vorgestellt.

Abbuc henBei dem Vorgang des Abbuc hen handelt es si
h um einen einmaligen Abbu-
hungsvorgang. Es wird nur ein einzelner Betrag von der GeldKarte des Kundenabgebu
ht und der H�andlerkarte gutges
hrieben.Na
hdem der Kunde seine Waren ausgew�ahlt und GeldKarte als Zahlungmittelangegeben hat, wird (na
h Start der GeldKarte-Applikation auf dem Kundenre
h-ner) auf dem Display des Kartenterminals na
h �Uberpr�ufung der H�andleridentit�atdiese angezeigt. So kann si
h der Kunde si
her sein, dass der ri
htige H�andler dasGeld bekommt und kein Betrug (z.B. fals
her Webshop unter zweiter URL) vor-liegt.Desweiteren wird auf dem Display des Kartenterminals der abzubu
hende Betragsowie dessen W�ahrung angezeigt. Dadur
h sind Zahlungsbetragsmanipulationen,42



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodellewie das Abbu
hen eines h�oheren Betrages, ausges
hlossen.Hat der Kunde diese Angaben dur
h Dr�u
ken der "Best�atigen\-Taste am Karten-terminal akzeptiert, wird der angezeigte Betrag von der GeldKarte des Kundenabgebu
ht und auf die H�andlerkarte transferiert. Wenn keine Fehler aufgetretensind, die ein R�u
kbu
hen erforderli
h ma
hen k�onnten, ist die Zahlung hiermitabges
hlossen.Abbu
hen ist daher am besten f�ur die einmalige Zahlung z.T. gr�osserer Betr�agegeeignet, wie z.B. CDs, B�u
her, Konzertkarten, Softwarelizensen, Zeitungsabon-nements. Nat�urli
h k�onnen au
h geringe einmalige Betr�age wie z.B. ein Los odereine kleine Spende mit der Zahlungsmethode "Abbu
hen\ bezahlt werden.

Abbildung 3.2: Abbu
hen
Inkremen telles Abbuc henIm Gegensatz zu dem gerade dargestellten einmaligen Abbu
hen handelt es si
hbei dem Verfahren des Inkremen tellen Abbuc hen um eine Transaktion in43



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodellemehreren S
hritten. In jedem dieser S
hritte wird ein meist re
ht geringer Betragtransferiert.Bei dieser Bezahlmethode w�ahlt der Kunde anfangs "Inkrementelles Bezahlen mitder GeldKarte\ auf der Webseite des H�andlers/Anbieters. Dana
h wird einmaligdie H�andleridentit�at auf dem Display des Kartenterminals angezeigt, damit derKunde diese �uberpr�ufen kann. Ans
hliessend nutzt der Kunde den kostenp
i
h-tigen Dienst des Anbieters.Jedesmal, wenn ein Zahlungsbetrag abgebu
ht werden soll, z.B. beim Aufruf einesDokumentes, wird der Betrag und die W�ahrung auf dem Display des Kartenter-minals angezeigt. Der Kunde muss diesen Betrag best�atigen, wenn er mit derZahlung einverstanden ist. Dann wird der Geldwert dieses Teilbetrages von derKunden-GeldKarte abgebu
ht und der H�andlerkarte gutges
hrieben. Bei erfolg-rei
her Transaktion erh�alt der Kunde nun die Ware.Bei der Bezahlmethode Inkrementelles Abbu
hen ist es f�ur den Kunden also be-quem m�ogli
h mehrere kleine Betr�age zu zahlen. Aufgrund dieser Tatsa
he wirdInkrementelles Abbu
hen meist anders eingesetzt als das normale einmalige Ab-bu
hen. W�ahrend mit Abbu
hen si
her mehr (aber ni
ht auss
hliessli
h) mate-rielle Waren bezahlt werden, so ist inkrementelles Abbu
hen besonders gut f�urelektronis
he Dienstanbieter geeignet.So k�onnen sehr gut elektronis
he Daten bzw. der Zugri� auf sol
he Daten �uberdas Internet verkauft werden. Anwendungsbeispiele w�aren der Verkauf von Mu-sik (z.B. 20 Pfennige pro Lied einer gestreamten CD), Su
he in kostenp
i
htigenNa
hri
hten- oder sonstigen Ar
hiven/Datenbanken und nat�urli
h au
h der Zu-gri� auf Textdokumente wie elektronis
he B�u
her, Zeits
hriften und Normen, wiesie im eVerlage Projekt angeboten werden.Der Kunde kann bei eVerlage z.B. in den Ausgaben der Zeits
hrift 
t re
her
hie-ren, oder wissens
haftli
he B�u
her lesen. Mit der GeldKarte und dem Inkremen-tellen Abbu
hen ist es so m�ogli
h, dass der Kunde ein Kapitel eines Bu
hes odereiner Zeitung zu einem geringen Betrag (1 DM) kauft. Findet der Kunde ein wei-teres, interessantes Kapitel, muss er nur wieder den Betrag am Kartenterminalbest�atigen und bekommt so Zugri� auf die gew�uns
hten Daten. Dies hat au
hden Vorteil, dass man wirkli
h nur f�ur Informationen bezahlt, die man ben�otigtoder interessant �ndet.eVerlage bietet au
h die DIN an. Mit Hilfe des Inkrementellen Abbu
hen k�onn-te man also re
ht einfa
h einzelne Normen kaufen, ohne diese wie bisher erstbestellen zu m�ussen. 44



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle

Abbildung 3.3: Inkrementelles Abbu
hen
Sc hnelles inkremen telles Abbuc henIn man
hen Anwendungsf�allen w�urde das st�andige Best�atigen des Zahlungbe-trages den Kunden st�oren. Deswegen wurde die Bezahlmethode Sc hnelles in-45



3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle
kremen telles Abbuc hen eingef�uhrt, in wel
hem die Teilbetr�age ni
ht extrabest�atigt werden m�ussen, sondern automatis
h abgebu
ht werden.Dazu muss der Nutzer zwei Obergrenzen angeben. Zum einen die Obergrenze f�urden Gesamtbetrag, die in einer Session ni
ht �ubers
hritten werden soll (z.B. 20DM). Zum zweiten die Obergrenze f�ur die jeweiligen Teilbetr�age, die bei einerAbbu
hung ni
ht �ubers
hritten werden soll (z.B. 2 DM). Gibt der Kunde also20 DM als Obergrenze Gesamtbetrag und 2 DM als Obergrenze Teilbetrag an,so kann er z.B. Dokumente bis zu 20 DM einkaufen, wobei ein Dokument ni
htteuerer als 2 DM sein darf.Diese Obergrenzen sind allerdings ni
ht frei vom Kunden w�ahlbar. Der H�andlerlegt beide Obergrenzen fest und bietet sie dem Kunden an. Der Kunde kann dieseGrenzen nun annehmen, oder er verringert eine Grenze bzw. alle beide. Der Kun-de kann die Grenze aber ni
ht h�oher ansetzen als vom H�andler vorges
hlagen.Dieser Me
hanismus bietet f�ur den H�andler gewisse Si
herheiten.Na
hdem die Obergrenzen festgelegt sind, wird einmalig die �uberpr�ufte H�andle-ridentit�at angezeigt, bevor der Kunde im Rahmen der Obergrenzen na
h Belie-ben einkaufen. Erst wenn die Obergrenze f�ur den Gesamtbetrag errei
ht wurde,muss si
h der Kunde wieder um die Zahlung k�ummern. Er wird dann gefragt,ob er die Obergrenze weiter erh�ohen m�o
hte. Setzt der Kunde die Grenze, un-ter Ber�u
ksi
htigung der H�andlergrenze, h�oher, so kann er weiter einkaufen bzw.kostenp
i
htige Dienste nutzen. Wenn er die Grenze ni
ht weiter erh�oht, ist derZahlungsvorgang beendet. Eine Zahlung wird au
h dann abgebro
hen, wenn derabzubu
hende Teilbetrag gr�osser als der festgelegte Maximalteilbetrag ist.
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3.1 Darstellung der GeldKartenzahlung im Internet und ihrer dreiAbbu
hungsmodelle

Abbildung 3.4: S
hnelles inkrementelles Abbu
hen47



3.2 Internetzahlung auf Basis eines verteilten H�andlersystems
3.2 In ternetzahlung auf Basis eines v erteilten

H

•

andlersystems

3.2.1 Aufteilung des Karten terminals b ei einem v erteilten

H

•

andlersystemUmGeldKartenzahlungen zu realisieren, ben�otigt man ein vom ZKA zugelassenesH�andlersystem. Bei einer normalen GeldKartenzahlung, wie in einem Ges
h�aftoder an einem Parks
heinautomaten, existiert genau ein physis
hes Kartentermi-nal, ein sogenanntes Akzeptanzterminal . Darin ist eine H�andlerkarte integriert.Ausserdem f�uhrt der zahlende Kunde seine GeldKarte in den Kartenterminalslotein. Somit entsteht eine Einheit aus Kartenterminal, H�andlerkarte und Kunden-GeldKarte, wel
he Geld von der Kunden-GeldKarte auf die H�andlerkarte trans-ferieren kann.Bei einer Internetzahlung hingegen befnden si
h H�andlerkarte und GeldKarte desKunden an r�aumli
h getrennten Orten. Die H�andlerkarte be�ndet si
h beim Zah-lungssystemprovider und die Kunden-GeldKarte beim Kunden. Somit ist es ni
htmehr m�ogli
h, dass si
h beide Karten mit Hilfe nur eines abgesi
herten Ger�atesaustaus
hen. Das Akzeptanzterminal einer normalen GeldKartenzahlung mussdaher f�ur Internetzahlungen aufgespalten werden. Diese Aufteilung des Termi-nals wird in folgender Gra�k 3.5 verdeutli
ht:

Abbildung 3.5: Verteiltes KartenterminalMan kann erkennen, dass bei Internet-GeldKartenzahlungen Kunden- undH�andlerseite r�aumli
h getrennt und nur dur
h das Internet verbunden sind. Wie48



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemserw�ahnt, muss deshalb das Akzeptanzterminal aufgeteilt werden, so dass si
hein Teil beim Kunden (Kartenterminal) und ein Teil beim H�andler (H�andler-terminal) be�ndet. In diesen Terminals be�nden si
h dann au
h die jeweiligenKarten - die GeldKarte im Kartenterminal des Kunden und die H�andlerkarte imH�andlerterminal.Aufgrund der r�aumli
hen Trennung der an der Zahlung beteiligten Transakti-onskomponenten (Kartenterminals, Karten) spri
ht man bei Internetzahlungenau
h von einem v erteilten H

•

andlersystem .Neben dem Akzeptanzterminal existieren ausserdem no
h das Kassensc hnitt-

terminal zur Erstellung eines Tagesdatensatzes und das Einreic h ungsterminalzur Einrei
hung dieses Tagesdatensatzes an die HEZ. Beide Komponenten blei-ben na
h der Aufteilung des Akzeptanzterminals auf der H�andlerseite undwerden �ubli
herweise in spezielle Paymentserver integriert.
3.2.2 Struktur eines v erteilten H

•

andlersystemsWie ebend dargestellt, wird bei GeldKartenzahlungen im Internet das Ak-zeptanzterminal und damit das H�andlersystem geteilt. Mit der Teilung desKartenterminals, mussten au
h die Aufgaben und Zust�andigkeiten neu vergebenwerden. Da zwei Parteien beteiligt sind, bot si
h eine Master-Slave-Struktur an.Dabei wurde der H�andlerseite die Rolle des Masters und der Kundenseite dieRolle des Slaves zugeteilt.Na
hdem also der Kunde mit Hilfe seines Internet-PC den Bezahlvorganggestartet hat, �ubernimmt das H�andlersystem die Steuerung des komplettenZahlungsablaufes zwis
hen Kunden-GeldKarte und der H�andlerkarte.Hier der s
hematis
he Aufbau eines verteilten H�andlersystems. In dem S
hemas3.6 wird dabei detailierter auf die Kundenseite und deren Zahlungskomponenteneingegangen .
49



3.2 Internetzahlung auf Basis eines verteilten H�andlersystems

Abbildung 3.6: Verteiltes H�andlersystem [39℄Anhand des S
hema werden im folgenden die Komponenten eines verteilten H�and-lersystems erl�autert: 50



3.2 Internetzahlung auf Basis eines verteilten H�andlersystems
� "Die Kundeneinheit ist der beim Kunden be�ndli
he Bestandteil des ver-teilten H�andlersystems. Sie besteht aus dem Internet-Terminal des Kundenmit der darauf be�ndli
hen Bezahlsoftware und dem Kundenterminalsys-tem.\ [40℄ In der Praxis handelt es si
h bei der Kundeneinheit meist umeinen Computer (PC oder Workstation), auf wel
hem die Bezahlsoftwareinstalliert und an den ein Kartenterminal anges
hlossen ist. Aber au
h einMobiltelefon mit GeldKarteanbindung, sowie vorinstallierter Bezahlsoftwa-re w�are denkbar.Hinweis: Kartenterminal und Kundenterminal sind zwei Bezei
hnungen f�urein und das selbe Ger�at, wel
hes umgangsspra
hli
h s
hli
ht "Kartenleser\genannt wird. I
h werde im folgenden immer von "Kartenterminal\ spre-
hen.
� "Die H

•

and ler einheit ist der beim H�andler be�ndli
he Bestandteil des ver-teilten H�andlersystems. Sie erf�ullt die h�andlerseitigen Anforderungen an einAkzeptanzterminal und beinhaltet die Funktionalit�aten des Einrei
hungs-und Kassens
hnittterminals.\ [40℄
� Das In ternet-T erminal ist ein System aus Hard- und Software, wel
hes�uber das Internet die Verbindung mit der H�andlereinheit herstellt. Norma-lerweise ist das Internet-Terminal ein Computer mit Internetans
hluss.
� "Das vom Hersteller des Kartenterminals gelieferte Gesamtsystem, beste-hend aus dem Kartenterminal mit der Kartenterminalsoftware, der phy-sis
hen Anbindung an oder Integration in das Internet-Terminal und dereventuell auf dem Internet-Terminal erforderli
hen Software zur Kommu-nikation mit dem Internet-Terminal wird als Kundenterminalsystem be-zei
hnet.\ [40℄ Ein Kundenterminalsystem ist also ein Paket bestehend aus:

{ Kartenterminal, wel
hes an den Computer/das Internet-Terminal an-ges
hlossen wird (meist seriell)
{ Ans
hlusssoftware (Kartenterminal-Treiber)
{ Softwares
hnittstelle f�ur das Bezahlen mit der GeldKarte im Internet(GeldKarte-API)Eine genaue Darstellung des Kundenterminalsystems erfolgt sp�ater in 3.3.

� "Die Software auf dem Internet-Terminal des Kunden, die der Abwi
klungvon Internet-Zahlungen dient und insbesondere mit dem Kundenterminal-system kommuniziert, wird als Bezahlsoftwar e bezei
hnet.\ [40℄ Diese51



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemskann als Plug-In, signiertes Java-Applet oder fest installiertes Programmauf dem Internet-Terminal laufen.
� "Der vom H�andler betriebene Teil des verteilten H�andlersystems, bestehendaus der Bezahlsoftware auf dem Internet-Terminal des Kunden und derH�andlereinheit wird als Gesamtsystem betra
htet und als Internet-H

•

and-

lersystem bezei
hnet.\ [40℄
3.2.3 Not w endige Komp onen ten und V oraussetzungen

f

•

ur eine GeldKartenzahlung im In ternetDamit ein Kunde bei einem H�andler mit der GeldKarte bezahlen kann, m�ussen dieauf beiden Seiten jeweils notwenigen Komponenten des verteilten H�andlersystemsvorhanden und eingeri
htet sein, sowie gewisse Voraussetzungen erf�ullt werden.Diese werden im folgenden getrennt na
h H�andler- und Kundenseite aufgef�uhrt.
V oraussetzungen auf H

•

andlerseite :Ein H�andler muss si
h anfangs als GeldKartenzahlungsanbieter bei seinem Kre-ditinstitut anmelden. Daraufhin wird dem H�andler eine H�andlerkarte ausgestellt.Desweiteren erh�alt er eine feste ID-Kennung inklusive Si
herheitss
hl�ussel zurAuthenti�kation. Die ID-Kennung wird sp�ater na
h �Uberpr�ufung beim Bezahl-vorgang dem Kunden angezeigt.Damit der Kunde im Internet die Waren des Anbieters per GeldKarte erwerbenkann, ben�otigt der H�andler einen Webshop, wel
her die Bezahlmethode "Geld-Karte\ anbietet. Desweiteren ben�otigt der H�andler einen Paymentserver, der dieTransaktionen steuert und in wel
hem si
h dann au
h die H�andlerkarte be�ndet.Bemerkung: Eine H�andlerkarte ist ni
ht in jedem Fall eine physis
he Karte wie aufder Kundenseite. Der ZKA hat au
h "virtuelle H�andlerkarten\ spezi�ziert. Diesevirtuellen H�andlerkarten sind ges
h�utzte (physis
h und elektronis
h) Software-Module im Hardware-Si
herheitsmodul des H�andlersystems. Diese verhalten si
hgenauso wie normale H�andlerkarten, lassen si
h aber platzsparender unterbrin-gen, da keine Chipkartenleser notwendig sind. Es existieren Zahlungsmodule wiedie Cipher-Box (Giese
ke&Devrient) oder SmartPay (fun 
ommuni
ations), indenen sol
he virtuelle H�andlerkarten verwaltet werden. Diese Module sind kei-ne wirkli
he Chipkartenleseger�ate, sondern Re
hner, wel
he auf die abgesi
hertenH�andlerdateien zugreifen und mit diesen arbeiten. Es �ndet also eine Software-emulation der H�andlerkartenfunktionalit�at statt.52



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemsAuf dem Paymentserver muss ein funktionsf�ahiges Internet-H�andlersystem instal-liert sein. F�ur grosse Anbieter lohnt es si
h, einen oder mehrere eigene Payments-erver zu betreiben. Dabei gibt es Komplettl�osungen (z.B. Cipher Box, fun e-Tra),die oftmals mehr als ein Zahlungssystem unterst�utzen und somit multifunktionaleingesetzt werden k�onnen. F�ur kleinere Anbieter oder erst anlaufende Projekteist der �nanzielle Aufwand eines eigenen Paymentservers zu ho
h. Diese H�andlerhaben die M�ogli
hkeit, Paymentservi
eprovider zu nutzen. Ein sol
her Providerbetreibt Paymentserver f�ur mehrere H�andler, was si
h wesentli
h wirts
haftli
hergestaltet. Der Provider kann au
h die Wartung und P
ege des Systems erledigen.Es ist anzunehmen, dass dur
h die weitere Verbreitung von Zahlungssystemenim Internet bald jeder normale Internetprovider Zahlungssysteme seinen Kundenzur Nutzung anbietet.Auf dem Paymentserver l�auft der h�andlerseitige Teil eines bestimmten Internet-H�andlersystem. Zum jetzigen Zeitpunkt existieren am Markt 3 sol
her H�andler-systeme mit etwas unters
hiedli
hen Eigens
haften, die �uber die Bezahlsoftwareau
h Auswirkung auf der Kundenseite zeigen. Deshalb m�o
hte i
h die verf�ugbarenSysteme kurz vorstellen. Die folgende Tabelle 3.1 soll dabei einen ersten �Uber-bli
k �uber die Art der Bezahlsoftware, die Lau��ahigkeit auf unters
hiedli
henBetriebssystemen sowie die angebotenen Abbu
hungsmodelle vers
ha�en.X-Pay IPS SmartPayBrokat ATOS fun 
om.Bezahlsoftware Online-Applet oder Online-Applet und fest Online-Appletinstalliertes Applet installierte ApplikationWindows Ja Ja JaLinux Nein Nein NeinSolaris Nein Nein NeinAbbu
hen Ja Ja JaInkrement. Ab. Nein Nein NeinS
hn. ink. Ab. Nein Nein NeinTabelle 3.1: Merkmale der Internet-H�andlersystemeWie man erkennen kann, ist die Realisierung der Bezahlsoftware unters
hiedli
hvorgenommen worden. Leider funktionieren alle L�osungen bisher nur unter Win-dows. Desweiteren wird ledigli
h das einfa
h Abbu
hen angeboten. Die inkremen-tellen Zahlungsmethoden, die bei der Nutzung der eVerlage-Bibliothek besonderspraktis
h w�aren, werden leider von no
h keinem der drei Systeme angeboten.53



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemsPaymentWorks X-Pay:Das erste vom ZKA zerti�zierte Internet-H�andlersystem ist PaymentWorks X-Pay mit GeldKarte Add-On der Firma Brokat Te
hnologies. Die Bezahlsoftware,das sogenannte X-Pay Wallet, ist als Applet realisiert. Das Applet kann beimBezahlen online geladen oder einmalig installiert und dann nur no
h aufgerufenwerden. Die Installation erfolgt sehr einfa
h und s
hnell per Mauskli
k.Bei Fehlern oder Problemen informiert das System den Nutzer mit re
ht aussa-gef�ahigen Fehlermeldungen. Bei einem Test unter Solaris mit fehlernder GeldKar-tens
hnittstelle (Datei gkapi.so fehlte), meldete das Applet: "The system 
ompo-nent to a

ess the 
ard terminal 
ould not be loaded. Aborting payment.\ Indieser Hinsi
ht ist PaymentWorks X-Pay den anderen L�osungen �uberlegen. EineLinux-/Solarisunterst�utzung ist theoretis
h m�ogli
h. Eventuell sind daf�ur no
hni
ht einmal sehr viele �Anderungen an der Bezahlsoftware notwendig, da dasApplet bereits bis zu einem gewissen Punkt au
h unter diesen Betriebssystemenfunktioniert. Bisher wurde no
h ni
ht �uber eine Einbindung dieser Plattformenents
hieden, da notwendige S
hnittstellen fehlten und die Nutzerzahlen zu geringwaren.IPS:Das InternetPaymentSystem (IPS) von ATOS setzt auf fest installierte Software.Der Kunde muss vor dem Einkauf die "GeldKartenKassette\ (aktuell V3.01) ausdem Netz herunterladen, falls er sie ni
ht anderweitig bekommen hat, und dana
hinstallieren.Am Ende der Installation muss man ein Kartenterminal oder eine CT-API ei-nes ni
ht aufgef�uhrten Ger�ates ausw�ahlen. Dieser S
hritt ist aus meiner si
htunn�otig, da die Bezahlung �uber die GK-S
hnittstelle l�auft, wel
he implizit diekorrekte CT-API verwenden sollte. Eine Online-Installation ist s
heinbar vorge-sehen, funktionierte aber bei einem Test no
h ni
ht.Beim Bezahlvorgang wird erst ein Java-Applet �uber das Internet geladen, wel-
hes die installierte Bezahlsoftware startet. Dieser Zugri� muss vom Nutzerbest�atigt werden. Besser w�are hier si
her die Verwendung eines speziellen Datei-typs (MIME-Type) gewesen, bei dessen Aufruf die Applikation ohne zus�atzli
heAbfrage gestartet wird.SmartPay Die Paymentplattform "eTra\ der Firma "fun 
ommuni
ations\ wurdebereits bei der Vorstellung der Zahlungssysteme erw�ahnt. Ein weiteres Moduldieser Paymentar
hitektur ist fun SmartPay, mit wel
hem GeldKartenzahlungenvorgenommen werden k�onnen. 54



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemsSigned Applet oder fest installierte Applikation Wie man aus der Tabelle 3.1 er-kennen kann, verfolgen die einzelnen Internet-H�andlersysteme unters
hiedli
heStrategien bei der Realisierung der Bezahlsoftware.Damit diese Software das Kartenterminal bei einem Zahlungsvorgang anspre
henkann, muss Sie Programmbibliotheksfunktionen aufrufen. Dies ist ein si
herheits-kritis
her Zugri� auf den Kundenre
hner, mit wel
hem der Nutzer einverstandensein muss.Es gibt daher zwei M�ogli
hkeiten, dies zu gew�ahrleisten:
� Der Kunde installiert die Bezahlsoftware wie ein normales Programm. DieSoftware k�onnte man z.B. von seinem Kreditinstitut erhalten, damit derenIntegrit�at gew�ahrleistet ist. Die fest installierte Applikation kann ohne wei-tere Abfragen die Zahlung dur
hf�uhren. Allerdings muss dieses Programmerst gestartet werden. Dieser Vorgang erfolgt bei der ATOS-L�osung �uber einJava-Applet und muss somit trotzdem erst vom Nutzer best�atigt werden.Allerdings kann man diesen Vorgang �ubernehmen, so dass der Browser dieBest�atigung bei sp�ateren Zahlungen ni
ht mehr ben�otigt.Vorteile:

{ geringere Ladezeit, da Software bereits auf dem Re
hner installiert ist
{ nur einmalige �Uberpr�ufung der Integrit�at der Bezahlsoftware notwen-digNa
hteile:
{ plattformgebunden - f�ur jedes Betriebssystem muss eine eigene Bezahl-software entwi
kelt werden
{ erst Besorgung und Installation der Software notwendig
{ Bezahlvorgang ist an den Re
hner gebunden, wodur
h ein Verlust derMobilit�at des Zahlungsverfahrens auftritt
{ Starten der installierte Bezahlsoftware dur
h Webbrowser muss vomNutzer genehmigt werden
{ Gefahr von Viren bei na
hl�assiger Kontrolle dieser Zugri�sbere
hti-gung

� Eine andere L�osung ist die reine Verwendung von signierten Java-Applets.Diese werden beim Bezahlvorgang automatis
h geladen und k�onnen na
h55



3.2 Internetzahlung auf Basis eines verteilten H�andlersystemsexpliziter Zustimmung des Nutzers auf dessen Hard- und Software zugreifen.Vorteile:
{ Verwendung der aktuellsten Version
{ keine Installation, automatis
hes Laden der Software
{ kann plattformunabh�angig programmiert werden und ist somit 
e-xibler und mobiler einsetzbarNa
hteile:
{ Ladezeiten des Applet
{

�Uberpr�ufung der Signatur und somit der Integrit�at des Applet not-wendig (die Signatur kann aber bis zum Ablaufdatum oder f�ur immerangenommen werden)
{ Gefahr von Viren bei na
hl�assiger Kontrolle der Signatur des Applets
{ keine Kontrolle �uber si
herheitskritis
he Zugri�e - das Applet kann nurmit allen Konsequenzen angenommen oder abgelehnt werden
{ unbemerktes Ausspionieren des Re
hners w�are so m�ogli
h
{ funktioniert evtl. in Netzen mit bes
hr�ankten Nutzerre
hten ni
ht

V oraussetzungen auf Kundenseite :Damit ein Kunde mit der GeldKarte im Internet bezahlen kann, ben�otigt er eineVielzahl an Komponenten, die untereinander kompatibel sein m�ussen. Diese sind:
� Computer mit Internet-Ans
hluss (Internet-Terminal)
� Webbrowser
� Bezahlsoftware (Teil des Internet-H�andlersystem)
� Kundenterminalsystem mit Klasse 3 KartenterminalIm Folgenden werden die Komponenten n�aher erl�autert.Der Computer muss auf das Internet zugreifen k�onnen, um den H�andlershop-Server zu errei
hen. Leider sind aber zur Zeit bei weitem ni
ht alle internetf�ahi-gen Plattformen und Betriebssysteme f�ur GeldKartenzahlungen nutzbar, da no
h56



3.3 Das Kundenterminalsystem als Teilkomponente eines verteiltenH�andlersystemsweitere Kriterien erf�ullt sein m�ussen. Zum einen ist es notwendig, dass ein Karten-terminal physis
h an den Re
hner anges
hlossen werden kann. Ausserdem m�ussenalle notwendigen Softwarekomponenten (Browser, Bezahlsoftware, Treiber, Geld-Kartens
hnittstelle) f�ur die GeldKartenzahlung unter dem Betriebssystem desComputers lau��ahig sein.Die zum jetzigen Zeitpunkt existierenden L�osungen bes
hr�anken si
h no
h aufRe
hner mit seriellem Ans
hluss und dem Betriebssystem Windows. Ziel dieserDiplomarbeit ist es, die GeldKartenzahlung au
h auf anderen Plattformen zuerm�ogli
hen.Ist ein geeigneter Re
hner gefunden, so muss auf diesem ein Webbrowser instal-liert sein. Mit dem Webbrowser kann der Kunde z.B. das Internetangebot deseVerlage-Servers dur
hsu
hen und nutzen. Wenn er f�undig geworden ist und be-zahlen will, muss der Browser die Bezahlsoftware ordnungsgem�ass laden und/oderausf�uhren k�onnen. Wegen der grossen Kompatibil�atsprobleme und unters
hied-li
hen Strukturen der Browser sind oftmals nur der Mi
rosoft Internet Exploreroder der Nets
ape Communi
ator verwendbar.Falls ein Internet-H�andlersystem genutzt wird, wel
hes eine vorherige Installationder Bezahlsoftware fordert (zur Zeit no
h ATOS IPS), so muss dies ges
hehen,bevor der Bezahlvorgang gestartet wird.Damit die Bezahlsoftware die Transaktion mit der Kunden-GeldKarte vornehmenkann, ist es notwendig, dass ein zu dem Computer kompatibles Kundenterminal-system mit Klasse 3 Kartenterminal anges
hlossen und installiert ist. Die Pro-blematik des Kundenterminalsystems wird im n�a
hsten Unterkapitel 3.3 genauerbetra
htet.
3.3 Das Kunden terminalsystem als T eilk omp o-

nen te eines v erteilten H

•

andlersystemsDie wi
htigste Komponente beim Kunden, der mit der GeldKarte im Internetbezahlen will, ist das Kundenterminalsystem, wel
hes i
h in diesem Unterkapiteln�aher beleu
hten will.Wie bereits in 3.2.2 dargestellt, ist das Kundenterminalsystem ein Komplettpaketbestehend aus Kartenterminal, Kartenterminal-Treiber und der Softwares
hnitt-stelle f�ur das Bezahlen mit der GeldKarte im Internet (GeldKarte-API).Die Hersteller bieten allerdings eine breite Palette an Kartenterminals an, von57



3.3 Das Kundenterminalsystem als Teilkomponente eines verteiltenH�andlersystemseinfa
hen und billigen Versionen bis zu si
heren, aber teueren Varianten. In [41℄wurden daher die Kartenterminals (Chipkartenleser) f�ur den Heimberei
h in vierSi
herheitsklassen eingeteilt.
� Klasse 1: Chipkartenleser, der im wesentli
hen eine Kontaktiereinheit dar-stellt.
� Klasse 2: Chipkartenleser, der entweder �uber eine eigene Tastatur verf�ugtoder zwis
hen PC-Tastatur und PC einges
hleift wird, zur Verhinderung desAussp�ahens sensitiver Eingabedaten (z.B. PIN).
� Klasse 3: Chipkartenleser wie Klasse 2 mit Display zur manipulationssi
he-ren Anzeige si
herheitsrelevanter Daten vor der �Ubergabe an die Chipkarte(z.B. Abbu
hungsbetrag oder Daten, die signiert werden sollen).
� Klasse 4: Chipkartenleser wie Klasse 3 mit personalisiertem Si
herheitsmo-dul mit RSA-Funktionalit�at zur Authentisierung des Kartenlesers gegen�uberanderen Komponenten mittels einer digitalen Signatur.Der ZKA hat festgelegt, dass, ausser in den Pilotprojekten, mindestens Klasse3 Kartenterminals bei GeldKartenzahlungen zum Einsatz kommen d�urfen. Esk�onnen also nur Kartenterminals verwendet werden, wel
he �uber eine separa-te Tastatur und ein Display verf�ugen. Erst dadur
h ist der Bezahlvorgang au
hsi
her, denn so kann dem Kunden angezeigt werden (dur
h diverse Verfahrenabgesi
hert), wieviel Geld an wel
hen H�andler gezahlt werden soll. Dur
h die in-tergrierte Tastatur k�onnen Nutzereingaben ni
ht gef�als
ht und dur
h das separateDisplay H�andleridentit�aten ni
ht ver�andert werden.Diese Kartenterminals m�ussen s
hnittstellenkompatibel zu dem verwendetenComputer sein. Die zur Zeit verf�ugbaren Systeme setzen dabei alle auf die se-rielle S
hnittstelle, aber au
h USB-Versionen sind geplant.Leider sind sol
he Klasse 3 Kartenterminals no
h re
ht teuer. Deswegen ist esni
ht auszus
hliessen, dass zuk�unftig eventuell do
h wieder Klasse 2 Terminalszugelassen werden. Dies k�onnte notwendig werden, wenn den Kunden die hoheSi
herheit ni
ht so viel Geld wert ist, dass sie bereit sind, ein Klasse 3 Terminalzu kaufen.Damit das Kartenterminal softwareseitig angespro
hen werden kann, muss einTreiber f�ur das Betriebsystem des Re
hners exisiteren und installiert sein. Es gibtdabei vers
hiedene S
hnittstellenstardards am Markt, auf wel
he i
h im n�a
hsten58



3.3 Das Kundenterminalsystem als Teilkomponente eines verteiltenH�andlersystemsKapitel genauer eingehen werde. Somit gibt es f�ur jedes Kartenterminal einenspezi�s
hen Treiber mit einer standardisierten S
hnittstelle. Da diese Treiber es-sentiell f�ur die Kommunikation mit dem Kartenterminal sind, werden z.T. au
hVersionen f�ur Betriebssysteme wie Linux oder Solaris angeboten.Wenn das Kartenterminal anges
hlossen und die Treiber installiert wurden, dannkann man auf das Kartenterminal und eine eventuell eingeste
kte Chipkarte zu-greifen. F�ur die GeldKartenzahlung fehlt allerdings no
h eine weitere Softwa-rekomponente - die Bezahlsoftware. Bei einer sol
hen Zahlung kommuniziert dasH�andlersystem �uber diese Software mit dem Kundenterminalsystem. Aufgabe desKundenterminalsystems ist es dabei, Befehle der Bezahlsoftware entgegenzuneh-men, zu verarbeiten und zu beantworten.Damit die Bezahlsoftware eine GeldKartentransaktion mit Hilfe des Kartentermi-nals abwi
keln kann, m�ussen vers
hiedene Funktionen wie z.B. "Abbu
hen einlei-ten\ oder "Abbu
hen\ in der Kartenterminalsoftware aufgerufen werden, wel
heihrerseits wiederum si
herheitskritis
he Funktionen in der GeldKarte aufrufen.Da die Aufrufe der Funktionen im Kartenterminal leider ni
ht vom ZKA stan-dardisiert wurden, muss auf dem Computer des Kunden no
h eine GeldKarten-s
hnittstelle vorhanden sein, wel
he die Funktionsaufrufe der Bezahlsoftware inherstellerspezi�s
he Kartenterminalkommandos umwandelt. Diese GeldKarten-s
hnittstelle nennt man "GeldKarte-API\ oder au
h einfa
h "GK-API\.
V erf

•

ugbare Kunden terminalsysteme :Zum jetzigen Zeitpunkt (Juni 2001) haben zwei Kundenterminalsysteme mitKlasse 3 Kartenterminal die ZKA-Zerti�zierung erhalten. Dies ist der "KAANProfessional\ der Firma Kobil (Zerti�zierung November 2000) und die "CashMou-se\ der Firma CpayS/Giese
ke&Devrient (Zerti�zierung M�arz 2001). In naher Zu-kunft werden au
h no
h weitere Hersteller zerti�zierte Klasse 3 Kundenterminal-systeme anbieten z.B. Towitoko oder Rainer SCT mit einem USB-Kartenterminalinklusive open sour
e Kartentreiber- und GeldKartens
hnittstelle.I
h m�o
hte jetzt die zwei bereits verf�ugbaren zerti�zierten Systeme mit ihrenMerkmalen vorstellen.KAAN Professional:Dieses Klasse 3 Kartenterminal besitzt eine Tastatur mit 4x4 Tasten (Zahlen undFunktionstasten wie Abbre
hen, Best�atigen et
.) f�ur die Eingabe von PIN-Kodesund Bearbeitung von Zahlungen. Die Anzeige wird �uber ein Display mit 2 Zeilena 16 Zei
hen gel�ost. Dies ist leider etwas wenig, so dass l�angere Text nur mitS
rolling dargestellt und gelesen werden k�onnen.59



3.4 Notwendige Softwarekomponenten auf der KundenseiteDas Kartenterminal wird an den Serialport anges
hlossen und unterst�utzt Trans-ferraten zw. 9.600 und 115.000 Baud. Die Stromversorgung erfolgt wahlweise perseparatem Netzteil oder �uber den PS/2-Port. Es sind zwei LEDs als zus�atzli
heStatusanzeige integriert.Das Ger�at ist in der Lage, abgesi
hert Upgrades zu laden. Damit k�onnen neueAnwendungen in alte Kartenterminals geladen werden, wodur
h si
h deren Funk-tionsumfang erh�oht. Denkbare w�are z.B. die Erweiterung um ein Modul f�ur dieGeldKarteau
adung am privaten PC.Der KAAN Professional bietet alle wi
htigen Kartenterminaltreiberstandards an(CT-API, PC/SC, OpenCardFramework) und kann damit unter sehr vielen Be-triebssystemen verwendet werden (Informationen von [42℄). Das Ger�at kostete255 DM am 10.8.2001 im Webshop von Kobil.CashMouse:Au
h die Cash-Mouse hat 16 Tasten und ein zweizeiliges Display je 16 Zei
hen. 3LEDs dienen der weiteren Betriebszustandsanzeige. Die Stromversorgung erfolgt�uber einen PS/2 Adapter. Es werden, wie beim KAAN Professional alle zur Geld-Kartenzahlung notwendigen Protokolle wie z.B. die ISO 7816 [43℄ angeboten. DerAns
hluss erfolgt au
h hier am Serialport bei Transferraten bis zu 115 KBd. EineUSB-Version ist in Planung.Als S
hnittstellen stehen bis jetzt CT-API und PC/SC zur Verf�ugung, allerdingsnur f�ur die Windows-Plattform. (Informationen aus CashMouse-Prospekt)Dieses Ger�at kostete 169 DM als Sonderangebot am 10.8.2001 im Webshop voninnovationtrading.Wie man erkennen kann, sind si
h die beiden Systeme re
ht �ahnli
h. Allerdingsist das S
hnittstellenangebot bei KAAN Professional s
hon weiter ausgebaut.
3.4 Not w endige Soft w arek omp onen ten auf der

KundenseiteWie unter Punkt 3.2.2 und 3.3 dargestellt, werden neben der Hardware au
h no
h3 zueinander kompatible Softwarekomponenten auf dem Kundenre
hner ben�otigt,damit eine GeldKartenzahlung abgewi
kelt werden kann. Diese sind:
� Bezahlsoftware (Teil des H�andlersystems)60



3.4 Notwendige Softwarekomponenten auf der Kundenseite
� GeldKartens
hnittstelle GK-API (Teil des Kunderterminalsystems)
� Kartenterminaltreibers
hnittstelle (Teil des Kundenterminalsystems)Diese drei Softwarekomponenten sind bereits verf�ugbar, so dass eine GeldKar-tenzahlung im Internet bereits get�atigt werden kann. Allerdings sind diese Soft-warekomponenten ni
ht unter allen Betriebssystemen lau��ahig. In der folgendenTabelle 3.2 wird die Verf�ugbarkeit der notwendigen Softwarekomponenten f�ur dieBetriebssysteme Windows, Solaris und Linux aufgef�uhrt (Stand Mai 2001).Windows Solaris LinuxBezahlsoftware X - -GK-API (Kobil KAAN Pro) X - -GK-API (CashMouse) X - -Kartenterminaltreiber (Kobil KAAN Pro) X X XKartenterminaltreiber (CashMouse) X - -Tabelle 3.2: Verf�ugbarkeit der notwendigen SoftwarekomponentenWie man aus der Tabelle 3.2 erkennen kann, ist die GeldKartenzahlung zur Zeitnur unter Windows m�ogli
h, da unter den Unix-Betriebssystemen die Bezahl-software ni
ht funktioniert, und die GK-API fehlt. Zum jetzigen Zeitpunkt istes no
h ungewiss, wann die Kartenterminalhersteller au
h f�ur Linux und Solariseine GK-API anbieten.Weiterhin kann man erkennen, dass f�ur das Kobil-Kartenterminal bereits au
hunter Linux und Solaris Kartenterminaltreiber zur Verf�ugung stehen. Au
h beider CashMouse werden bald Treiber f�ur diese Betriebssysteme erh�altli
h sein.Die Internet-H�andlersysteme w�urden eventuell au
h f�ur Linux und Solaris eineBezahlsoftware anbieten, wenn die daf�ur notwendige GK-API vorhanden w�are.Aufgrund dieser Gegebenheiten habe i
h im Rahmen meiner Diplomarbeit eineGeldKartens
hnittstelle f�ur die Betriebsysteme Solaris und Linux ges
hreiben.Diese S
hnittstelle wurde f�ur den "KAAN Professional\ der Firma Kobil kon-zipiert, da dieses Ger�at bisher als einziges au
h Kartenterminaltreiber f�ur zuWindows alternativen Betriebssystemen bereitstellt.Bevor na
h der Vorstellung des GeldKarte
hips die GeldKartens
hnittstelle inKapitel 5 genau dargestellt wird, m�o
hte i
h im folgenden Unterkapitel einigeSi
herheitsaspekte bei der GeldKartenzahlung im Internet erl�autern, da diese f�urdas tiefere Verst�andniss notwendig sind.61



3.5 Si
herheit
3.5 Sic herheitWenn es um das Thema Geld geht, f�allt meist im selben Atemzug das Wort
Sic herheit . Im Interesse aller an der Zahlung beteiligten Parteien muss dasTransaktionss
hema m�ogli
hst vollkommen si
her sein. Gerade bei einer r�aumli
hgetrennten Zahlung unter Zuhilfenahme eines o�enen Netzes, wie dem Internet,m�ussen vers
hiedene Vorkehrungen getro�en werden, um der re
ht grossen An-zahl an Betrugsm�ogli
hkeiten entgegenzuwirken. So wollen Kunden ni
ht, dassunre
htm�assig Geld von ihrer GeldKarte abgezogen wird. H�andler m�ussen denZahlungsbest�atigungen des GeldKartesystems vertrauen k�onnen, um ni
ht f�als
h-li
herweise Waren auszuliefern. Aber au
h die Banken wollen ein si
heres System,da dur
h Betrugsf�alle bei anderen Zahlungssystemen wie z.B. der Kreditkarte einhoher �nanzieller S
haden entsteht und ausserdem die Akzeptanz eines Zahlungs-systems massgebli
h von dessen Si
herheit abh�angt.Es wurden deshalb die folgenden Te
hniken angewendet, um ein re
ht si
heresTransaktionssystem zu s
ha�en:

� Zerti�zierung der an der Zahlung beteiligten Soft- und Hardwarekompo-nenten
� H�andlerauthenti�kation mittels Signatur
� MAC-Authorisation
� Protokollierung
� weitere si
herheitste
hnis
he Massnahmen

3.5.1 Zerti�zierungDamit die Transaktion f�ur Kunden und H�andler si
her ist, m�ussen Teile desverteilten H�andlersystems si
herheitste
hnis
h gepr�uft und vom ZKA zerti�ziertwerden. Einer Zerti�zierungsp
i
ht unterliegen folgende Komponenten:
� H�andlerterminal 62



3.5 Si
herheit
� Internet-H�andlersystem
� KundenterminalsystemDiese Zerti�zierung soll garantieren, dass die in das Zahlungssystem eingebun-dene Hard- und Software den Si
herheitsanforderungen gen�ugt.Leider s
heinen die Testverfahren bei der Zerti�zierung ni
ht ausrei
hend zu sein.Die HTWK Leipzig hat beide zerti�zierte Ger�atetypen (KAAN Professional,CashMouse) erhalten und getestet. Dabei wurde glei
h bei der ersten Testzahlungmit dem KAAN Professional einen Fehler festgestellt. Dur
h diesen Fehler wares m�ogli
h, dass von der GeldKarte Geld abgebu
ht wurde, obwohl die Zahlungnur im Browser best�atigt wurde. Weder die H�anderidentit�at wurde auf demKartenterminaldisplay angezeigt, no
h musste an der Kartenterminaltastatur dieZahlung best�atigt werden. Dieser Fehler kam zustande, weil das Internet-H�and-lersystem no
h auf Klasse 1 Kartenterminals im Testmodus zuges
hnitten warund das Kartenterminal das Abbu
hen-Kommando des Internet-H�andlersystemf�als
hli
herweise im sogenannten "Transparentmodus\ an die GeldKarte wei-tergeleitet hatte. Dieser unentde
kte grobe Fehler der Kartenterminalsoftwarewe
kt kein grosses Vertrauen in einen Zerti�zierungsna
hweis vom ZKA. I
hvermute, dass die Zerti�zierung ni
ht sehr gr�undli
h vorgenommen wurde, damitm�ogli
hst s
hnell ein lau��ahiges System am Markt vorhanden ist. Allerdingsho�e i
h, dass die Tests in Zukunft si
herer und umfassender ausfallen, denn nurdann vertrauen au
h die Kunden dem System.Der Fehler im KAAN Professional konnte, na
hdem ihn die HTWK Leipziggemeldet hat, s
hnell mittels eines Firmware-Upgrades behoben werden und trittin den sp�ater ausgelieferten Ger�aten ni
ht mehr auf.

3.5.2 H

•

andlerauthen ti�k ationDa bei einer GeldKartenzahlung im Internet der Kunde ni
ht direkt am Karten-terminal des H�andlers bezahlen kann, muss die �uberpr�ufte H�andleridentit�at beidem Bezahlvorgang auf dem Kundenterminal angezeigt werden.Dazu werden sogenannte "H�andlerauthentikationsdaten\ verwendet. Diesebest�atigen mit Hilfe eines kryptographis
hen S
hl�ussels die Zuordnung einerH�andlerkartennummer zu einem H�andler na
h dem asymetris
hen RSA-Publi
63



3.5 Si
herheitKey Verfahren. Die Verteilung und Verwendung dieser S
hl�ussel ges
hieht in derfolgenden Art und Weise:

Abbildung 3.7: S
hl�usselverwaltungS
hl�usselverteilung:Die zur �Uberpr�ufung der H�andlerdatensignatur notwendigen kryptographis
henH�andlerdatensignaturs
hl�ussel werden von einer zentrale Einri
htung, dem KeyAdministration Center (KAC), generiert. Es werden jeweils 2 RSA-S
hl�usselpaa-re, bestehend aus Se
ret- (SK HAD) und Publi
-Key (PK HAD), erstellt und mit64



3.5 Si
herheiteiner eindeutigen Versionsnummer (z.B. KV 01) sowie einer Key-ID (KID1 bzw.KID2) versehen.Die �o�entli
hen S
hl�ussel (PK HAD) beider S
hl�usselpaare werden zusammenmit der Versionsnummer und der ID an die Kartenterminalhersteller si
her �uber-mittelt. Diese integrieren diese Daten in die Kartenterminals, so dass die S
hl�usselsp�ater zusammen mit der Hardware an den Kunden ausgeliefert werden.Die geheimen S
hl�ussel (SK HAD) werden vom KAC an eine Generierungsstelleweitergeleitet. Diese vers
hl�usselt damit f�ur eine bestimme H�andlerkarte mit ei-ner eindeutigen H�andlerkartennummer zwei H�andlerauthentikationsdaten (HAD)und fasst die entstehenden H�andlerdatensignaturen in einem H�andlerauthentika-tionsdatensatz zusammen. Dieser Datensatz wird zusammen mit der H�andlerkar-te an dem H�andler geliefert, wel
her beide Komponenten in seine Paymentl�osungintegriert.�Uberpr�ufung der H�andleridentit�at beim Bezahlvorgang:Na
h der S
hl�usselverteilung ist der Kunde im Besitz der �o�entli
hen S
hl�usselund der H�andler im Besitz der privaten S
hl�ussel. Wird bei einem Bezahlvor-gang von der H�andlerkarte das Kommando "Abbu
hen\ erzeugt, so enthaltendie an das Kartenterminal �ubergeben Daten unter anderem die H�andlerkarten-nummer, die vers
hl�usselten H�andlerauthentikationsdaten (H�andlerdatensigna-tur) und die zur Ents
hl�usselung notwendige Key-ID und -version. Das Kar-tenterminal ents
hl�usselt mit Hilfe des zugeh�origen �o�entli
hen Publi
-Key die�ubermittelte H�andlerdatensignatur. Aus dem so erhaltenen DSI (Digital Signa-tur Input) k�onnen im Kartenterminal die H�andlerauthentikationsdaten aufgebautwerden, wel
he unter anderem die ASCII-
odierte H�andleridentit�at und die H�and-lerkartennummern enthalten. Im Kartenterminal werden nun die Kartennummernmit der dur
h das Abbu
hen-Kommando �ubertragenen Nummer �uberpr�uft. BeiGlei
hheit der Kartennummern wurde der H�andler ordnungsgem�ass identi�ziertund die ASCII-
odierte H�andleridentit�at wird auf dem Diplay des Kartenterminalangezeigt.Somit kann der Kunde si
her sein, an wen er das Geld bezahlt.Die H�andleridentit�at wird vom Kartenterminal und ni
ht von der Chipkarte selbst�uberpr�uft, da no
h kein RSA-Algorithmus in die GeldKarte integriert wurde.S
hl�usselwe
hsel:Besteht der Verda
ht auf Kompromitierung eines geheimen H�andlers
hl�ussels, sokann dieser ni
ht mehr verwendet werden. Damit in diesem Fall ein S
hl�ussel-we
hsel (rote Teile in Abbildung 3.7) z�ugig erfolgen kann, wurden glei
h zwei65



3.5 Si
herheitS
hl�usselpaare erzeugt. Der H�andler brau
ht also nur die zweite H�andlerdatensi-gnatur (KID2) zu verwenden, um wieder eine si
here Zahlung zu gew�ahrleisten.Das KAC kann in dieser Zeit eine neues S
hl�usselpaar erzeugen, so dass die Ge-nerierungsstelle eine neue H�andlerkarte und neu generierte H�andlerauthentikati-onsdaten dem H�andler zukommen lassen kann.Der zweite Grund, einen S
hl�usselwe
hsel dur
hzuf�uhren, sind regelm�assige We
h-sel zur Erh�ohung der Si
herheit. Der H�andler bekommt dabei die Daten wieder�uber die Generierungsstelle. Damit au
h das Kartenterminal die neu erzeugten�o�entli
hen S
hl�ussel abgesi
hert erhalten kann, muss das Ger�at einen Me
ha-nismus zum authentis
hen Na
hladen von S
hl�usseln besitzen. Dieser Me
hanis-mus darf dabei kryptographis
h ni
ht s
hle
hter als der zur �Uberpr�ufung derH�andleridentit�at verwendete RSA-Algorithmus sein. Das Kartenterminal k�onn-te z.B. einen �o�entli
hen RSA-S
hl�ussel (K-Init pub) fest in das Kartenterminalintegriert haben, so dass bei dem S
hl�usselupdate die neuen H�andlers
hl�ussel(PK HAD neu) mit dem privaten S
hl�ussel des Kartenterminalherstellers (K-Initse
) vers
hl�usselt und an das Kartenterminal �ubertragen werden m�ussen.
3.5.3 MA C-AutorisationDa man bei einer Internetzahlung si
herheitskritis
he Daten �uber ein o�enes Netzversendet, muss deren Integrit�at si
hergestellt werden. Dies bedeutet, dass derEmpf�anger der Na
hri
ht in der Lage sein muss festzustellen, ob die Na
hri
htbei der �Ubertragung manipuliert wurde. Sender und Empf�anger sind in diesemFall die GeldKarte des Kunden und die H�andlerkarte.Dieser S
hutz wird bei der GeldKarte dur
h Verwendung eines Message Authen-ti
ation Code (MAC) realisiert, wel
her eine Art elektronis
hes Siegel f�ur eineNa
hri
ht darstellt. Dieser MAC, au
h KRD-Zerti�kat genannt, wird zu der Na
h-ri
ht mit Hilfe eines kryptographis
hen S
hl�ussels gebildet und dann zusammenmit der Na
hri
ht an den Empf�anger ges
hi
kt, wel
her dann mit dem �ubertra-genen MAC die Na
hri
ht auf ihre Integrit�at veri�zieren kann.Die GeldKarte stellt dabei mehrere MAC-Varianten zur Verf�ugung, die alle einen8 Byte langen MAC erzeugen. Bei Verwendung eines 8 Byte langen S
hl�usselswird ein einfa
her MAC bere
hnet, bei einem 16 Byte langem S
hl�ussel wird einRetail MAC generiert. Beide k�onnen mittels DES-Algorithmus im CBC-Modeoder CFB-Mode kodiert werden.Bei Verwendung eines dynamisierten 16 Byte langen S
hl�ussels wird ein Retail66



3.5 Si
herheitCFB-MAC gebildet und mittels des Triple-DES im CBC-Mode kodiert. Die f�urVers
hl�usselung und MAC-Bildung notwendigen kryptographis
hen S
hl�ussel derGeldKarte sind in speziellen Datenfeldern auf der Karte abgelegt und werden beidem Bezahlvorgang ausgew�ahlt.
3.5.4 Protok ollierungDamit die GeldKartenzahlung transparent wird, m�ussen Transaktionsdaten au
hna
h dem Bezahlvorgang zur Verf�ugung stehen. Au
h wenn ein Fehler bei der Zah-lung aufgetreten ist, muss der Fehlerkode f�ur die sp�atere Fehlersu
he vorhandensein. Aus diesen Gr�unden wird die Zahlung auf der Kundeneinheit protokolliert.Dazu werden gesi
herte Bu
hungss�atze auf einem Datentr�ager gespei
hert. Dieseenthalten alle wi
htige Daten �uber die Zahlung. Damit diese si
herheitskritis
henDaten vor Manipulationen ges
h�utzt sind, wurden sie von der GeldKarte MAC-vers
hl�usselt. M�o
hte der Kunde eine Zahlung beanstanden, so kann dies an einemBankensonderfunktionsterminal in seinem Kreditinstitut erfolgen. In diesem Ter-minal ist der zur MAC-Veri�zierung notwendige private S
hl�ussel gespei
hert,so dass das Kreditinstitut die zahlungsrelevanten Daten dekodieren kann. Ausdiesem Grund muss es m�ogli
h sein, die Bu
hungsdatens�atze auf Diskette zu ko-pieren oder auszudru
ken.Wenn bei der Zahlung ein Fehler aufgetreten ist, so muss versu
ht werden, einenFehlerdatensatz auf einem Datentr�ager zu spei
hern. Dieser enth�alt unter ande-rem Informationen wie aktuelle Transaktionsphase, Fehlerquelle, Fehlerart undFehlerkode. Au
h weitere zahlungsrelevante Daten werden gespei
hert, falls sies
hon bekannt sind. Somit ist es lei
hter m�ogli
h, Fehlerquellen und -ursa
hen zulokalisieren und zu beheben.
3.5.5 W eitere Sic herheitsmassnahmenNeben den bereits vorgestellten Si
herheitsme
hanismen wurden no
h weitereVorkehrungen getro�en, damit die GeldKartenzahlung si
her wird. Diese sind:1. Verbot des Transparentmodus: Theoretis
h ist es m�ogli
h, dass eine Soft-ware selbstst�andig Geld von einer GeldKarte abbu
ht, ohne dass der Kundedie Transaktion best�atigt hat. Dies w�are dann der Fall, wenn die Software67



3.5 Si
herheitdie Abbu
hen-Kommandos direkt an die Chipkarte im sogenannten "Trans-parentmodus\ sendet. Damit sol
he Betrugsf�alle vermieden werden, darfdas Kartenterminal si
herheitskritis
he Kommandos, wie Abbu
hen, Ladenoder R�u
kbu
hen, ni
ht von einer externen Software an die Chipkarte wei-terleiten.Einzig das Kartenterminal selbst darf diese Kommandos erzeugen und andie Karte senden. Da die Hardware zerti�ziert wurde, kann der Kunde si-
hergehen, dass keine Software ungewollt Geld von der Karte abbu
ht.2. Ablaufsi
herheit im Kartenterminal: Ein Zahlungsablauf erfolgt in mehre-ren S
hritten. Dabei ist genau festgelegt, wel
her S
hritt auf den aktuellenZustand folgen kann. Somit entsteht ein Zahlungsautomat. Dieser gew�ahr-leistet, dass die S
hritte in der korrekten Reihenfolge ausgef�uhrt und Ab-wei
hungen der S
hrittfolge als Fehler erkannt werden.3. Verwendung von Si
herheitssiegeln: Das Kartenterminal ist ein si
herheits-kritis
hes Ger�at. Es hat diverse S
hl�ussel gespei
hert und muss eine si
he-re Anzeige und Tastatureingabe gew�ahrleisten. Damit die Integrit�at desGer�ates f�ur den Kunden ersi
htli
h ist, muss es versiegelt oder so gebautsein, dass ein unbefugtes �O�nen erkannt wird.4. Vers
hl�usselte Kommunikation: Man
he Internet-H�andlersysteme verwen-den einen SSL-Vers
hl�usselungskanal, damit der Datenstrom beim Versand�uber das Internet zus�atzli
h ges
h�utzt wird.
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Kapitel 4

Der GeldKartec hip

In diesem Kapitel wird der GeldKarte
hip n�aher vorgestellt. Es wird seine zugrun-deliegende Spezi�kation genannt, die logis
he Struktur erl�autert und der Zugri�auf den Chip erkl�art. Desweiteren wird auf die unters
hiedli
hen Kartentypeneingegangen, wobei in diesem Zuge au
h das Problem der Euroumstellung unddie daraus folgenden Auswirkungen erw�ahnt werden.
4.1 Sp ezi�k ation der GeldKarte

4.1.1 Chipk arte nac h ISO/IEC 7816-NormDie GeldKarte ist eine sogenannte "Prozessorkarte\, wel
he der Norm ISO/IEC7816 "Identi�
ation 
ards - Integrated 
ir
uit(s) 
ards with 
onta
ts\ [43℄ folgt.Diese Spezi�kation besteht zur Zeit (August 2001) aus 10 Teilen:
� ISO/IEC 7816-1 : Physikalis
he Charakteristika der KarteIn Teil 1 wird eine Chipkarte (Plastikkarte) na
h Gr�osse (siehe Gra�k 4.1),Aussehen, Biegefestigkeit und Resistenz gegen�uber Umweltein
�ussen fest-gelegt.
� ISO/IEC 7816-2 : Dimensionen, Lage und Funktion der Kontakte werdenin Teil 2 spezi�ziert. 69



4.1 Spezi�kation der GeldKarte

Abbildung 4.1: Chipkarte na
h ISO 7816 [44℄V

=VersorgungsspannungRST=ResetleitungCLK=TaktGND=MasseVpp=ProgrammierspannungI/O=DatenleitungWie man erkennen kann, exisitert nur eine Datenleitung. Daher wird dieserielle I/O im Halbduplexmodus betrieben. Die Chipkarte stellt dabei denSlave dar, der auf Kommandos des Kartenterminals, wel
hes den Masterdarstellt, antwortet.
� ISO/IEC 7816-3 : In Teil 3 werden die elektronis
hen Signale und �Ubertra-gungsprotokolle festgelegt. Chipkarten bieten dabei normalerweise nur einesder beiden folgenden Protokolle an:

{ T=0, asyn
hrones, halb-duplex zei
henorientiertes �Ubertragungspro-tokoll
{ T=1, asyn
hrones, halb-duplex blo
korientiertes �Ubertragungsproto-kollKartenterminals m�ussen nat�urli
h beide Protokolltypen unterst�utzen. Beider GeldKarte kommt laut ZKA das T=1 Protokoll zum Einsatz. Die serielleKommunikation erfolgt �uber einen I2C-Bus (Bes
hreibung auf beiligenderCD). Wird die Karte in den Slot des Kartenterminals geste
kt, so f�uhrt das70



4.1 Spezi�kation der GeldKarteKartenterminal eine Power-On-Reset-Sequenz auf der Chipkarte dur
h underh�alt in dem zur�u
kgelieferterten ATR (Answer To Reset) die Daten f�urden Kommunikationsaufbau.
� ISO/IEC 7816-4 : Standardisierte Kommandos zum Datenaustaus
h. Diesewerden no
h vorgestellt.
� ISO/IEC 7816-5 bis 10 : Die restli
hen Teile behandeln weitere Zusatzkom-mandode�nitionen, standardisierte Datenelemente und mehr.Die in dieser Norm spezi�zierten Chips sind re
ht komplex organisiert. Sie be-sitzen einen Prozessor, ein Dateisystem, 
�u
htigen und ni
ht
�u
htigen Spei
hersowie einen Satz an Befehlen, wel
her das Betriebssystem der Karte darstellt.Meist ist zus�atzli
h ein Krypto
oprozessor vorhanden. F�ur die Kommunikationkommt ein serielles Interfa
e zum Einsatz. Es besteht sogar die M�ogli
hkeit Appli-kationen, also neue Befehlss�atze, na
hzuladen. Sol
h ein Chip kann also dur
hausals Mikro
omputer angesehen werden. In Bild 4.2 wird der s
hematis
he Aufbaueiner Prozessorkarte ohne Krypto
oprozessor dargestellt.

Abbildung 4.2: S
hema einer Prozessorkarte [44℄71



4.2 Problem Euroumstellung
4.1.2 Die zw ei V arian ten der ZKA-Chipk arteDer ZKA hat auf Basis der vorgestellten ISO/IEC-Norm den GeldKarte
hip derZKA-Chipkarte entwi
kelt. ZKA-Chipkarte nennt man eine Chipkarte, die derZKA-Spezi�kation "Datenstrukturen und Kommandos\ [45℄ folgt. Darin werdendie Struktur der Daten, Si
herheitsar
hitektur sowie die Standard- und Admi-nistrationskommandos des GeldKarte
hips bes
hrieben. Dieser Chip existiert inzwei Varianten:1. Enth�alt der Chip nur die Zusatzapplikation "elektronis
he Geldb�orse\, dannhandelt es si
h um eine kontoungebundene "weisse GeldKarte\ bzw. "Wert-karte\.2. Enth�alt der Chip die Zusatzapplikationen "elektronis
he Geldb�orse\ und"ele
troni
 
ash\, dann liegt eine GeldKarte mit Kontobezug vor, wel
heau
h "B�orsenkarte\ genannt wird.Man kann die ZKA-Chipkarten also in kontogebundene (B�orsenkarten) und kon-toungebundene Karten (Wertkarten) unterteilen. Beide Kartenarten enthalten dieApplikation "elektronis
he Geldb�orse\, wel
he f�ur GeldKartenzahlungen ben�otigtwird. Eine guter Verglei
h zwis
hen B�orsen- und Wertkarte, au
h im Hinbli
k aufdie Anonymit�at, ist in der 
t 11/98 [46℄ zu �nden: "Ein Vorteil der Geldkarteist die Anonymit�at, die jedo
h vom Geldkartentyp abh�angig ist. Bei der Kom-bination aus EC- und Geldkarte handelt es si
h um sogenannte B�orsenkarten,die si
h am Automaten dur
h eine Kontoabbu
hung mit Bargeld au
aden las-sen. Neben den B�orsenkarten, die �uber 95 Prozent der Geldkarten stellen, gibtes nur ein paar hunterttausend Wertkarten. Dieser Geldkartentypus ist ni
ht anein Konto gebunden und wird mit Bargeld am Banks
halter aufgeladen. Der Vor-teil einer Wertkarte ist die maximale Anonymit�at: Bei einer B�orsenkarte k�onntedie Bank Geldkartenzahlungen anhand von Ladevorg�angen und Kartens
hl�usselnzur�u
kverfolgen, w�ahrend die Wertkarte keinerlei R�u
ks
hl�usse auf den Kundenzul�asst.\
4.2 Problem EuroumstellungDa am 1.1.2002 der Euro eingef�uhrt wird, wurden s
hon im Vorfeld weitrei
hendeAktionen unternommen, den Zahlungsverkehr von DM auf Euro umzustellen.72



4.3 Das Dateisystem einer ISO/IEC 7816-4 konformen ChipkarteVon diesen Ver�anderungen ist au
h die GeldKartenzahlung im Internet betro�en.Die Ursa
he liegt darin begr�undet, dass, neben der Unterteilung in B�orsen- undWertkarten, zwei GeldKartentypen existieren, die mit unters
hiedli
her W�ahrungarbeiten. Zum einen gibt es die alten T yp 0 GeldKarten, wel
he auf DM-Basisfunktionieren und zum zweiten die neuen T yp 1 GeldKarten, die den Euro alsW�ahrungsgrundlage haben. Typ 1 GeldKarten besitzen ausserdem unter ande-rem ein verbessertes Si
herheitskonzept.Da zum jetzigen Zeitpunkt (2001) beide GeldKarten im Umlauf sind, m�ussen alleZahlungskomponenten mit zwei Kartentypen arbeiten k�onnen. Dadur
h entstehtz.B. bei einem Kartenterminalhersteller ungef�ahr der doppelte Aufwand bei derProgrammierung der GeldKartenapplikation. Au
h eine eventuelle W�ahrungsum-re
hnung (W�ahrungskennzei
hen der H�andlerkarte ist anders als das der Kunden-GeldKarte) muss vom Kartenterminal erledigt werden.Da im Sommer 2001 aber immer no
h Pilotprojekte laufen, und ab 1.1.2002 kei-ne GeldKarten Typ 0 mehr im Umlauf sein werden, war dieser Aufwand derdoppelten Integration im Berei
h Internetzahlung im Prinzip ni
ht notwendig.Ein Kartenterminal muss also mit vier vers
hiedenen Kartentypen/-arten umge-hen k�onnen - Wertkarten Typ 0 und Typ 1 sowie B�orsenkarten Typ 0 und Typ 1.Diese unters
heiden si
h in den Kommando- bzw. Antwortna
hri
hten zum Teilerhebli
h.
4.3 Das Dateisystem einer ISO/IEC 7816-4 k on-

formen Chipk arteIn diesem Unterkapitel soll das Dateisystem einer ISO/IEC 7816 Teil 4 konfor-men Chipkarte, wel
hes au
h bei der ZKA-Chipkarte Verwendung �ndet, erl�autertwerden.Das Dateisystem einer Chipkarte �ahnelt dem eines Computers. Es gibt zwei ver-s
hiedene Dateitypen:
� Dedi
ated File (DF) - Verzei
hnis
� Elementary File (EF) - Datei 73



4.3 Das Dateisystem einer ISO/IEC 7816-4 konformen Chipkarte
4.3.1 Aufbau des DateisystemsAuf jeder Chipkarte exisitert mindestens ein Verzei
hnis, das sogenannte MasterFile (MF). Dies kann man mit dem Root-Verzei
hnis eines Computers verglei-
hen. In diesem Hauptverzei
hnis k�onnen si
h Dateien oder Unterverzei
hnissebe�nden. Jedes Unterverzei
hnis kann, wie bei einem Computerdateisystem, wei-tere Unterverzei
hnisse und Dateien enthalten. Die folgende Gra�k 4.3 soll denm�ogli
hen Aufbau eines Chipkartendateisystems verans
hauli
hen.

Abbildung 4.3: Dateisystem einer ISO/IEC 7816 Chipkarte
4.3.2 Referenzierung v on Dateien und V erzeic hnissenDie Dateien und Verzei
hnisse k�onnen mit einer von vier Methoden f�ur den Zugri�selektiert werden: 74



4.3 Das Dateisystem einer ISO/IEC 7816-4 konformen Chipkarte1. Implizite Selektion, wenn das EF im aktuell verwendeten DF liegt.2. �Uber einen 2 Byte langen "�le identi�er\, den jedes DF und EF besitzt.3. �Uber den Pfad. Dieser kann im Root-Verzei
hnis beginnen (MF-DF-DF-EF)oder im aktuell selektierten Verzei
hnis (DF-DF-EF).4. EFs k�onnen unter bestimmten Umst�anden au
h �uber einen 5 Bit langen"short EF identi�er\ (SFI) ausgew�ahlt werden.
4.3.3 Elemen tarer Aufbau der DateienDie Dateien eine Chipkarte k�onnen in zwei Klassen geteilt werden. Zum einengibt es transparente EFs. Diese besitzen keine besondere Struktur, sondern sindals reines Datenfeld zu verstehen. Die zweite Klasse stellen Dateien mit einerRe
ordstruktur (Datensatzstruktur) dar. Dabei gibt es drei Typen von Re
ord-strukturen:1. Lineare EFs mit fester Datensatzgr�osse2. Lineare EFs mit variabler Datensatzgr�osse3. Zyklis
he EFs (Ring) mit fester Datensatzgr�osseWill man auf die einzelnen Re
ords einer Datei zugreifen, so m�ussen diese re-ferenziert werden. Dies kann �uber eine Re
ordnummer oder �uber einen "re
ordidenti�er\ erfolgen. Bei einem Zugri� �uber die Re
ordnummer muss nur die Num-mer des Datensatzes (Reihenfolge der Erstellung) angegeben werden. Bei linearenEFs besitzt der zuerst erstellte Datensatz die Nummer 1. Bei zyklis
hen Re
ordsbesitzt der zuletzt erstellte Datensatz die Nummer 1.Bei der Referenzierung mittels "re
ord identi�er\ werden Daten des Re
ords zurIdenti�zierung verwendet. Dazu wird das erste Byte des Datenfeldes genutzt.Rei
ht dies f�ur eine eindeutige Unters
heidung ni
ht aus, so werden weitere Da-ten herangezogen. Bei dieser Referenzierungsmethode muss zus�atzli
h eine logi-s
he Position angegeben werden. Diese spezi�ziert, ob der gesu
hte Re
ord daserste oder letzte Auftreten bzw. das n�a
hste oder vorherige Auftreten des "re
ordidenti�er\ darstellt. 75



4.4 Basi
 interindustry 
ommandosWill man auf transparente Dateien zugreifen, so werden dazu "data units\ adres-siert. Diese sind �ubli
herweise 1 Byte gross. Transparente Dateien werden aller-dings von der ZKA-Chipkarte no
h ni
ht unterst�utzt.Jede Datei besitzt eine "File Control Infomation \ (FCI). Diese enth�alt unteranderem die "File Control Parameters\, wel
he Informationen zu der Datei inTLV-Struktur bereitstellen. Diese Parameter besitzen au
h ein "File Des
riptorByte\, wel
hes den Dateizugri�, -typ und die verwendete EF-Struktur der Dateide�niert. Die FCI k�onnen bei Auswahl der Datei mittels des Basi
 interindstry
ommandos SELECT FILE zur�u
kgegeben werden.
4.4 Basic in terindustry commandosJeder Chip, wel
her na
h ISO/IEC Norm 7816 Teil 4 entworfen wurde, bieteteinen Grundbefehlssatz an. Dieser stellt die folgenden Befehle bereit:

� READ BINARY - aus Datei lesen
� WRITE BINARY - in Datei dur
h logis
he Verkn�upfung s
hreiben
� UPDATE BINARY - Datei s
hreiben
� ERASE BINARY - Datei zum l�os
hen freigeben
� READ RECORD(S) - Datensatz lesen
� WRITE RECORD - Datensatz s
hreiben
� APPEND RECORD - Datensatz an Datei anh�angen
� UPDATE RECORD - S
hreiben eines Datenobjektes
� GET DATA - Datenobjet lesen
� PUT DATA - S
hreiben eines Datenobjektes dur
h logis
he Verkn�upfung
� SELECT FILE - Datei selektieren
� VERIFY - PIN Verglei
h 76



4.5 Die Applikation "elektronis
he Geldb�orse\
� INTERNAL AUTHENTICATE - Authenti�zierung der Chipkarte dur
hdas Kartenterminal
� EXTERNAL AUTHENTICATE - Authenti�zierung des Kartenterminalsdur
h die Chipkarte
� GET CHALLENGE - Zufallszahl erzeugen
� MANAGE CHANNEL - logis
hen Kanal der Chipkarte steuernDiese Befehle stellen Si
herheitsfunktionen dar oder dienen der Dateimanipulati-on. Die genaue Befehlsbes
hreibung ist in der ISO/IEC 7816-4 zu �nden.

4.5 Die Applik ation

"

elektronisc he Geldb

•

orse \Wie bereits in 4.1.2 erl�autert, ben�otigt eine ZKA-Chipkarte die Applikation "elek-tronis
he Geldb�orse\ [47℄, damit sie die GeldKartenfunktionalit�at anbieten kann.Eine Applikation ist dabei als Si
ht auf die Dateien der ZKA-Chipkarte zu ver-stehen. Wurde eine Applikation selektiert, so stehen die Applikationskommandosdem Kartenterminal zur Verf�ugung und die applikationseigenen Dateien und Ver-zei
hnisse sind si
htbar. Au
h die short EF identi�er sind erst jetzt g�ultig. DieKarte be�ndet si
h zus�atzli
h in einem entspre
henden Applikationskontext. Zurinternen Ablaufkontrolle muss die ZKA-Chipkarte diesen aktuell verwendeten Ap-plikationskontext spei
hern.Damit eine Applikation genutzt werden kann, muss das zugeh�orige Applikations-verzei
hnis (ADF - Appli
ation Dedi
ated File) mittels des StandardkommandosSELECT FILE ausgew�ahlt werden.Das ADF der Applikation "elektronis
he Geldb�orse\ besitzt bei Typ 0 Geld-Karten den Namen DF B�ORSE, und bei Typ 1 GeldKarten den NamenDF B�ORSE NEU. Die Selektion erfolgt �uber die, vom ZKA spezi�zierte,Appli
ation-ID (AID). War die Selektion erfolgrei
h, so bietet die ZKA-Chipkarte,in diesem Fall eine kontobezogene B�orsenkarte, folgende Dateien an:
77



4.5 Die Applikation "elektronis
he Geldb�orse\

Abbildung 4.4: Dateien der "elektronis
he Geldb�orse\ einer B�orsenkarteKontofreie Wertkarten besitzen im Gegensatz zu B�orsenkarten keine EF PWD,EF PWDD, EF FBZ und EF INFO Dateien im MF.Neben diesen f�ur die GeldKartenzahlung notwendigen Dateien bietet die Appli-kation "elektronis
he Geldb�orse\ zahlungsrelevante Erg�anzungskommandos an,wel
he in Tabelle 4.1 aufgef�uhrt werden. Diese Erg�anzungskommandos existierenzum Teil in zwei Varianten. Die erste leitet einen Vorgang ein, w�ahrend die zweiteVariante den Vorgang ausf�uhrt.
78



4.6 Kommunikation zwis
hen Kartenterminal und GeldKarte
hipErg�anzungskommando Funktion(en)LADEN Laden einleiten, Betrag in Geldb�orse ladenENTLADEN Entladen einleiten, gesamten Betrag aufKundenkonto bu
henABBUCHEN Abbu
hen einleiten, Betrag abbu
henR�UCKBUCHEN Letzten Abbu
hungsbetrag zur�u
kbu
henANTWORT WIEDERHOLEN Pr�ufung, ob vorheriges Kommando korrektausgef�uhrt wurdeTabelle 4.1: Erg�anzungskommandos der Applikation "elektronis
he Geldb�orse\Bemerkung: Wertkarten werden ni
ht ENTLADEN, da das Geld ni
ht auf einKonto gebu
ht werden kann. Aus diesem Grunde wird bei Wertkarten am Bank-s
halter dur
h ein ABBUCHEN-Kommando der Restbetrag von der Karte ent-fernt und bar ausgezahlt.
4.6 Komm unik ation zwisc hen Karten terminal

und GeldKartec hipBei einer GeldKartenzahlung muss das Kartenterminal in einer bestimmten, vomZKA festegelegten, Reihenfolge ISO-Standardkommandos sowie Erg�anzungskom-mandos der Applikation "elektronis
he Geldb�orse\ mit den korrekten Parameternaufrufen. In diesem Unterkapitel soll daher die Kommunikation zwis
hen Karten-terminal und GeldKarte
hip betra
htet werden.Die Kommandos (Standard- und Erg�anzungskommandos) einer ISO/IEC 7816-Chipkarte bestehen aus einer fest vorgegebenen Struktur, wel
he Kommando-APDU (
ommand-APDU) genannt wird. Au
h die Antwortdaten der Chipkar-te werden in einer APDU-Struktur verpa
kt, wel
he Antwort-APDU (response-APDU) genannt wird. Beide Strukturen wurden als einfa
he Bytefolge mitbestimmten Kommando- und Antwortkodes realisiert. Wenn man also eineKommando-APDU an die Chipkarte �ubertr�agt, so wird einfa
h eine Bytefolgein einem festgelegten Format �ubergeben. Na
h Kommandoabarbeitung wird ei-ne Antwortbytefolge zur�u
kgesandt. Die Abbildung 4.5 zeigt den Aufbau beiderAPDU-Strukturen. 79



4.6 Kommunikation zwis
hen Kartenterminal und GeldKarte
hip

Abbildung 4.5: APDU-Aufbau [48℄Eine Kommando-APDU besteht aus den Teilen Header und Bo dy . Dabei be-s
hreibt der Header das auszuf�uhrende Kommando, so dass er essentiell notwendigist. Der optionale Body enth�alt Daten, die an das Kommando �ubergeben werden,und ist demna
h unters
hiedli
h lang.Der Header besteht immer aus den 4 Bytes: CLA, INS, P1 und P2. CLA gibt dieKlasse der auszuf�uhrenden Instruktion an. INS spezi�ziert die Instruktion, dermit CLA ausgew�ahlten Klasse, womit der Befehl festgelegt ist. P1 und P2 sinddie Parameter des ausgew�ahlten Kommandos und k�onnen au
h "00h\ betragen.Der Body kann 4 vers
hiedene Formen besitzen:
� Fall 1: Der Body ist leer. Es wird nur das, dur
h den Header spezi�zierteKommando, ausgef�uhrt, ohne dass Daten zur�u
kgegeben werden.
� Fall 2: Der Body besteht aus dem 1 Byte grossen L�angenfeld Le (lengthexpe
ted). Somit wird das Kommando ausgef�uhrt und Le-Bytes zur�u
kge-liefert bzw. werden alle Bytes zur�u
kgegeben, falls Le=00h betr�agt.
� Fall 3: Der Body enth�alt das 1 Byte grosse L�angenfeld L
 (length 
om-manddata), in wel
hem die L�ange in Byte des na
hfolgenden Datenfeldessteht, und das L
-grosse Datenfeld selbst. Es wird also das Kommandodes Headers ausgef�uhrt, wobei dem Kommando das L�angen- und Datenfeld�ubergeben werden. Es werden keine Daten zur�u
kgegeben.
� Fall 4: Wie Fall 3, nur dass si
h na
h dem Datenfeld no
h das L�angen-feld Le der erwarteten Daten be�ndet. Somit werden na
h Ausf�uhrung des80



4.7 Si
herheitsme
hanismen der ZKA-ChipkarteKommandos Le-Bytes oder alle Daten (Le=00h) zur�u
kgegeben.Die Antwort-APDU ist wesentli
h einfa
her aufgebaut. Sie besteht aus einem op-tionalen Bo dy , wel
her die Antwortdaten enth�alt und einem T railer , wel
her auszwei Resultatbytes besteht, die �uber Erfolg oder aufgetretene Fehler informieren.Es gibt zwei Typen von Antwort-APDUs:
� Typ 1: Es wird nur der Trailer zur�u
kgeliefert. Dies ist der Fall, wenn keineDaten erwartet wurden, keine Daten zur�u
kgegeben werden oder ein Fehleraufgetreten ist.
� Typ 2: Es wird der Body mit den Antwortdaten und daran ans
hliessendder Trailer zur�u
kgegeben.Der Trailer informiert �uber das Resultat der Ausf�uhrung des Kommandos. Dabeiexistieren die Fehlergruppen:
� Korrekte Ausf�uhrung des Kommandos, kein Fehler
� Warnung bei der Ausf�uhrung
� Fehler bei der Ausf�uhrung
� Fehler in der Kommando-APDUDie Kodes im Body, der Aufbau des Headers und Bodyinhalt der Antwort-APDUder Standardkommandos werden von der ISO/IEC-Norm 7816 festgelegt. DieKodes und Header der Erg�anzungskommandos sowie deren Antwortdatenbodywurden vom ZKA unter Bea
htung der ISO-Norm spezi�ziert.

4.7 Sic herheitsmec hanismen der ZKA-

Chipk arteDie Si
herheitsme
hanismen einer ZKA-Chipkarte werden unter anderem in [49℄und [45℄ genauer erl�autert. 81



4.7 Si
herheitsme
hanismen der ZKA-Chipkarte
Besc hr

•

ankter Zugri� :Die ZKA-Chipkarte enth�alt viele vertrauli
he Daten wie S
hl�ussel undPassw�orter. Auf diese si
herheitskritis
hen Daten d�urfen daher nur bestimmteKomponenten unter de�nierten Bedingungen zugreifen. Wi
htig dabei ist, dassau
h einige Erg�anzungskommandos der Applikation "elektronis
he Geldb�orse\,wie z.B. das �nale Abbu
hen, nur vom Kartenterminal an die Chipkarte gesendetwerden d�urfen. Das Kartenterminal muss also daf�ur Sorge tragen, dass es die-se Kommandos ni
ht im Transparentmodus von einer externen Software an dieChipkarte weiterleitet, sondern abweist.
In tegrierte kryptographisc he V erfahren :Neben diesem Zugri�ss
hutz bietet die ZKA-Chipkarte diverse kryptographis
heSi
herungsverfahren an, wel
he einen 
hipkarteninternen Zufallsgenerator benut-zen k�onnen. Die Kryptofunktionen werden von einem speziellen Kryptoprozessor,der mit im Chip integriert ist, bereitgestellt. Die angeboten Verfahren sind:

� Authentisierung (Identit�atsna
hweis):
{ Karte gegen�uber Aussenwelt
{ Aussenwelt gegen�uber Karte
{ gegenseitige Authentisierung

� MAC-Si
herung (Si
herung der Integrit�at �ubermittelter Na
hri
hten)
� symmetris
he Vers
hl�usselung na
h DES oder Triple-DES (Vertrauli
hkeitder Daten) mit:

{ ni
ht-
�u
htig gespei
herten S
hl�usseln
{ 
�u
htig gespei
herten, abgeleiteten S
hl�usseln
{ ausgehandelten S
hl�usseln (Session Keys)

� asymmetris
he Verfahren wie RSA sind in Planung
Sic herheitszustand :Die Chipkarte oder ein Verzei
hnis be�nden si
h in einem Si
herheitszustand.Diese Zust�ande k�onnen si
h nur na
h Authentisierung der externen Welt, dur
hPassw�orter oder S
hl�ussel, ver�andern. Bei der GeldKartenzahlung wird so z.B.82



4.8 Weitere Informationensi
hergestellt, dass kein Abbu
hen-Kommando ohne ein vorheriges Abbu
hen-einleiten-Kommando ausgef�uhrt wird. Dur
h die de�nierten Zustandswe
hsel istes also m�ogli
h, Automaten der erlaubten Programmabl�aufe zu erstellen.
Dateisc h utz :Jede Datei besitzt Zugri�sbedingungen, wel
he f�ur einen Zugri� erf�ullt seinm�ussen. So kann verlangt werden, dass die Na
hri
ht zum Auslesen einer Da-tei in einer bestimmten Weise abgesi
hert ist (z.B. MAC-gesi
hert). Eine andereM�ogli
hkeit bieten die Si
herheitszust�ande. So kann auf bestimmte Dateien nurdann zugegri�en werden, wenn ein gewisser Si
herheitszustand vorliegt.
Sic herheitsumgebungen :Die vorgestellten Si
herungsme
hanismen k�onnen nur lokal f�ur ein Verzei
hnisoder global f�ur den kompletten Chip aktiv sein. Bei lokalen Si
herungsme
ha-nismen besitzt das Verzei
hnis eigene S
hl�ussel oder Passw�orter, die zur Anwen-dung kommen. In sogenannten Si
herheitsumgebungen (Se
urity Environments)wird spezi�ziert, wel
he S
hl�ussel oder Passw�orter ein Si
herheitsme
hanismusbenutzt, wel
he Zugri�sregeln angewandt werden und wel
hes Datenformat f�ur�Ubermittlungen verwendet wird. Ein Verzei
hnis kann zwar mehrere sol
her Se
u-rity Environments besitzen, allerdings ist zu einem bestimmten Zeitpunkt immernur eine dieser Si
herheitsumgebungen aktiv.
4.8 W eitere InformationenDie in diesem Kapitel dargestellten Informationen haben das Thema Chipkar-te im Allgemeinen und GeldKarte im Speziellen nur grob abgehandelt, damitdem Leser die Problematik der Chipkartenprogrammierung bekannt ist, bevorim n�a
hsten Kapitel die GeldKartens
hnittstelle vorgestellt wird. Wer si
h mitChipkarten genau auseinandersetzen will, sollte si
h die ISO/IEC 7816 Norm [43℄zumindest in Teilen besorgen. Teil 1-3 be�nden si
h als ASCII-Version auf derbeiligenden CD. F�ur das Thema GeldKarte ist die ZKA-Spezi�kation essentiell(Bezugsadresse siehe Anhang). Sehr interessant ist die "EMV 96 Integrated Cir-
uit Card - Spe
i�
ation for Payment Systems\. Diese behandelt elektrome
hani-s
he Charakteristiken, logis
hes Interfa
e, �Ubertragungsprotokolle, Datenelemen-te und Kommandos, Applikationsauswahl und Si
herheitsaspekte f�ur Chipkartenin Zahlungssystemen. Die Spezi�kation ist auf der beiligenden CD zu �nden.83



Kapitel 5

Die GK-API als Sc hnittstelle

zwisc hen In ternet-H

•

andlersystem

und Karten terminal

Dieses Kapitel bes
hreibt eine GeldKartens
hnittstelle f�ur das Kartenterminal"KAAN Professional\ der Firma Kobil. Die S
hnittstelle wurde von mir nebeneiner Windowsversion au
h f�ur die Betriebssysteme Solaris und Linux entwi
kelt.Sie stellt damit die erste exisiterende GeldKartens
hnittstelle f�ur diese beidenBetriebssysteme dar und soll mit daf�ur sorgen, dass die GeldKartenzahlung baldau
h auf diesen Plattformen m�ogli
h ist.
5.1 Grundinformation zu der GK-APIDamit vers
hiedene Internet-H�andlersysteme (in
l. H�andlersystem-spezi�s
herBezahlsoftware) mit diversen Kartenterminals, wel
he eine individuelle Befehls-kodierung besitzen, kommunizieren und so eine GeldKartenzahlung abwi
kelnk�onnen, bedarf es einer standardisierten S
hnittstelle. Diese S
hnittstelle wirdGeldKarte-API oder kurz GK-API genannt.Sie geh�ort zum Softwareumfang des Kundenterminalsystem und bietet alle Funk-tionen, die f�ur eine GeldKartenzahlung notwendig sind, na
h aussen hin an.84



5.1 Grundinformation zu der GK-APIDer ZKA hat spezi�ziert, wel
he S
hnittstellenfunktionen die GK-API zurVerf�ugung stellen muss, wie sie aufgerufen werden und was diese zu leisten haben.Wie bereits in Kapitel 3.4 erw�ahnt wurde, existieren bis jetzt die GeldKarte-s
hnittstellen nur f�ur das Betriebssystem Windows. Andere Betriebssysteme, wieLinux, Solaris oder OS2, werden no
h ni
ht unterst�utzt. Aus diesem Grund ha-be i
h GK-API zu s
hreiben, wel
he au
h auf den Betriebssystemen Solaris undLinux lau��ahig ist, so dass in Zukunft f�ur diese Systeme eine GeldKartens
hnitt-stelle angeboten werden kann.
Abbildung 5.1: GK-API als S
hnittstelleDie GK-API wird als dynamis
h ladbare Bibliothek (shared library) umgesetzt.Dies hat folgende Gr�unde:

� Die GK-API muss einfa
h aufzu�nden sein. Da es eine shared library ist,brau
ht der Nutzer sie nur in das Systemverzei
hnis f�ur Bibliotheken zukopieren bzw. den Bibliothekspfad korrekt zusetzen. Dana
h kann die Be-zahlsoftware die GK-API einfa
h dur
h Anfordern der Bibliothek "gkapi\laden. Das jeweilige Betriebssystem su
ht die Bibliothek dann eigenst�andigim ri
htigen Verzei
hnis.
� Ein zweiter Grund ist die einfa
he Kommunikation mit einer Bibliothek.Na
hdem die Bezahlsoftware die Bibliothek ge�o�net hat, kann sie einfa
h�uber Funktionsaufrufe mit ihr kommunizieren. �Uber den Austaus
h von Zei-gern auf Strukturen und Felder k�onnen au
h komplexe Daten �ubergegebenwerden werden.Die Bibliothek wird f�ur das zerti�zierte Klasse 3 Kartenterminal "KAAN Pro-fessional\ in der Programmierspra
he C ges
hrieben. Die Ents
heidung �el aufden KAAN Professional, weil f�ur dieses Ger�at bereits die Kartenterminaltreiber-s
hnittstelle f�ur Solaris und Linux existiert. C wurde gew�ahlt, da die Header-Dateien der Treibers
hnittstelle f�ur diese Spra
he verf�ugbar waren.85



5.1 Grundinformation zu der GK-API
5.1.1 Not w endige T o ols und Sp ezi�k ationenDamit man eine GeldKartens
hnittstelle entwi
keln kann, ben�otigt man einigeInformationen und Programme, die man im Vorfeld besorgen sollte. Na
hfolgendwerden die wi
htigsten Entwi
klungstools und Spezi�kationen vorgestellt.Wie bereits erw�ahnt wurde, hat der Zentrale Kreditauss
huss die GK-API spe-zi�ziert. An diese Spezi�kation muss man si
h bei der Programmierung halten,da sonst die S
hnittstelle keine Zerti�zierung erh�alt und somit ni
ht eingesetztwerden kann. Die "S
hnittstellenspezi�kationen der ZKA-Chipkarte\ kann direktbeim ZKA (Adresse siehe Anhang) f�ur eine S
hutzgeb�uhr von zur Zeit 400 DMbestellt werden. Daf�ur erh�alt man eine CD mit der gesamten Spezi�kation zure
- und GeldKarte.Ausserdem ben�otigt man die Spezi�kation des verwendeten Kartenterminaltrei-bermodells. In diesem Fall wurde [50℄ verwendet. Weitere wi
htige Spezi�kationensind im Anhang aufgef�uhrt.Damit die erstellte GK-API getestet werden kann, ben�otigt man ein Testsystem.Daf�ur kann man ein funktionsf�ahiges Internet-H�andlersystem benutzen. Es exis-tieren Testshops, bei denen au
h Pfennigartikel gekauft werden k�onnen, wodur
hsi
h der �nanzielle Verlust bei Testk�aufen in Grenzen h�alt. Leider funktionierendie bisherigen L�osungen nur auf Windows-Systemen, so dass man z.B. unter Li-nux kein Internet-H�andlersystem zum Testen besitzt. Desweiteren bietet zu Zeitkein H�andlersystem die Funktionalit�aten des (S
hnellen) Inkrementellen Abbu-
hens an, so dass au
h diese ni
ht getestet werden k�onnen.Die zweite M�ogli
hkeit ist die Verwendung eines speziellen Testprogrammes. Die-ses heisst "bssim\ und kann bei der V�OB-Zvd Bank f�ur Zahlungsverkehrsdienst-leistungen (Adresse siehe Anhang) f�ur 150 DM bestellt werden, wobei der Sup-port inklusive ist. Mit der bssim-Software kann man Zahlungen mittels editier-barer S
ripte simulieren. Somit k�onnen beliebige Testf�alle generiert werden, sodass man z.B. lei
hter in der Lage ist, Fehlzahlungen zu simulieren. Im Gegen-satz zum Test mit realen Internet-H�andlersystemen kann mit der bssim-Softwareau
h das (S
hnelle) Inkrementelle Abbu
hen �uberp�urft werden. Die Lau��ahigkeitwird nur bei Verwendung von Windows NT 4.0 als Testbetriebssystem garantiert,allerdings s
heint das Programm au
h unter Windows 95/98 problemlos zu funk-tionieren. Leider gibt es au
h von der bssim-Software keine Version f�ur andereBetriebssysteme. Dies ist ein grosses Hemmniss bei der Entwi
klung der GK-APIf�ur andere Plattformen. 86



5.2 Die GK-API als Vermittler zwis
hen Bezahlsoftware und KartenterminalDamit die bssim-Software ri
htig eingesetzt werden kann, ben�otigt man zus�atz-li
h Test-GeldKarten und H�andlerkartens
hl�ussel. Die GeldKarten kann man f�ur50 DM pro St�u
k ebenfalls von der V�OB-Zvd Bank f�ur Zahlungsverkehrsdienst-leistungen beziehen. Die entspre
henden H�andlerkartens
hl�ussel bekommt manbei entspre
henden Voraussetzungen von der Bank-Verlag GmbH (Adresse sieheAnhang).
5.2 Die GK-API als V ermittler zwisc hen Be-

zahlsoft w are und Karten terminalWie bereits aufgezeigt, wird eine standardisierte GeldKartenzahlungss
hnittstel-le ben�otigt, damit ein Internet-H�andlersystem �uber ein Kartenterminal und derdarin eingeste
kten GeldKarte eine Zahlung abwi
keln kann.Dazu Gra�k 5.2, wel
he die auf Kundenseite an einer Zahlung beteiligten Hard-und Softwarekomponenten sowie die Kommunikation zwis
hen diesen Kompo-nenten verdeutli
hen soll.
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5.2 Die GK-API als Vermittler zwis
hen Bezahlsoftware und Kartenterminal

Abbildung 5.2: KommunikationsketteWie man erkennen kann, handelt es si
h um eine 2-Wegeverbindung. Zum einenvon Bezahlsoftware �uber diverse Komponenten zur GeldKarte und zum zweitenvon der GeldKarte wieder �uber die selben Komponenten zur�u
k zur Bezahlsoft-ware. Dabei funktioniert die Kommunikation im Halbduplexmodus, d.h. es wirdvon jeder Komponente jeweils eine Na
hri
ht versandt und dann auf eine Antwortgewartet. 88



5.2 Die GK-API als Vermittler zwis
hen Bezahlsoftware und KartenterminalInternetzahlungen werden immer vom Internet-H�andlersystem angestossen undkontrolliert. Die Bezahlsoftware ist der Teil auf dem Internet-Terminal, der zumInternet-H�andlersystem geh�ort und der deshalb die f�uhrende Rolle auf demInternet-Terminal einnimmt.Wenn die Bezahlsoftware einen Zahlungsvorgang initiert, so ruft sie in fest vorge-s
hriebener Reihefolge Kommandos der GeldKartens
hnittstelle auf. Der S
hnitt-stelle erh�alt dabei vers
hiedene Eingabedaten, wel
he teils von der Bezahlsoftwa-re und teils direkt von der H�andlerkarte stammen. Aufgabe der GK-API ist es,aus den �ubergebenen Eingabedaten Kommandona
hri
hten (
ommand-APDUs)zu generieren und mit Hilfe eines Kartenterminaltreibers (KT-Treiber) an dasKartenterminal zu senden. Dies ist notwendig, da, wie bei den Si
herheitsme
ha-nismen in Kapitel 3.5 und 4.7 bes
hrieben, nur das Kartenterminal si
herheitskri-tis
he Kommandos an die GeldKarte senden darf. Die Bezahlsoftware kann alsoni
ht selbst Geld abbu
hen, sondern nur den Vorgang veranlassen.Aus diesem Grund enth�alt jedes f�ur die GeldKartenzahlung ZKA-zerti�zierteKartenterminal einen Befehlssatz an KT-Kommandos, dessen Befehle von derGK-API �uber die generierten Kommandona
hri
hten aufgerufen werden k�onnen.Hinter jedem dieser Aufrufe verbirgt si
h auf Seiten des Kartenterminals ein klei-nes Programm, wel
hes, wie bereits in 4.6 erkl�art, au
h �uber APDUs vielf�altigeKommandos von der GeldKarte ausf�uhren l�asst und aus den Antwortdaten derKarte eine Antwortna
hri
ht (Response-APDU) f�ur die GK-API erstellt.Leider hat es der ZKA vers�aumt, die Kommando-APDUs des Kartenterminalsf�ur die GeldKartenzahlung festzulegen und das Antwort-APDU-Format zu spezi-�zieren. Somit kann jeder Hersteller eigene Kommandokodes f�ur die Aufrufe derZahlungsfunktionen festlegen. Daf�ur werden die na
h ISO 7816-4 frei verwendba-ren Kodes benutzt. Au
h die Antwortdaten werden in einem herstellerspezi�s
henFormat vom Kartenterminal zur�u
kgeliefert.Damit eine Bezahlsoftware ni
ht Kommandokodes und Auswertungsroutinen f�uralle zerti�zierten Ger�ate beinhalten muss, wurde die GK-API als Standards
hnitt-stelle spezi�ziert, wel
he allgemeing�ultige Kommandos der Bezahlsoftware in her-stellerspezi�s
he Kommandos des Kartenterminal umwandelt. Die S
hnittstellehat somit haupts�a
hli
h die Aufgabe einer �Ubersetzungsfunktion. Allerdings wur-de die GK-API au
h entworfen, damit eine Bezahlsoftware unabh�angig von denin diesem Kapitel vorgestellten Treibermodellen ist.Theoretis
h w�are au
h eine standardisierte GK-API m�ogli
h. Daf�ur m�usstensi
h allerdings die Kartenterminalhersteller auf feste CLA und INS-Kodes der
ommand-APDUs zum Aufruf der Zahlungsfunktionen im Kartenterminal, sowieauf standardisierte response-APDUs vom Kartenterminal an die GK-API einigen.89



5.3 Kommunikation zwis
hen Bezahlsoftware und GK-APIF�ur eine standardisierte GeldKartens
hnittstelle ist es zum jetzigen Zeitpunktwahrs
heinli
h bereits zu sp�at, da die Entwi
klungen s
hon zu weit fortges
hrit-ten sind und somit umfangrei
here Firmwareupdates notwendig w�aren.In der folgenden Gra�k 5.3 soll no
h einmal der Kommunikationsablauf des Kom-mandos "Kartendaten lesen\ (READ CARD DATA) die Rolle der GK-API alsBindeglied zwis
hen Bezahlsoftware und Kartenterminal genauer verdeutli
hen.

Abbildung 5.3: Kommunikationsablauf
5.3 Komm unik ation zwisc hen Bezahlsoft w are

und GK-APIDamit die Bezahlsoftware mit Hilfe der GeldKartens
hnittstelle eine Zahlung ab-wi
keln kann, werden spezi�zierte Funktionen in der Bibliothek aufgerufen.Dazu muss die Bibliothek als erstes von der Bezahlsoftware ge�o�net werden. Die-ser si
herheitskritis
he Zugri� auf die Software des Kunden-PC erfordert zumin-dest eine einmalige Best�atigung von Seiten des Kunden.Dann werden alle Funktionen der Bibliothek verbunden, bevor die Bezahlsoftwa-re diese aufrufen kann. Die GK-API muss dabei diese notwendigen Funktionenbereitstellen. Die folgende Tabelle 5.1 f�uhrt alle von der GK-API na
h aussen hinanzubietenden Funktionen mit einer kurzen Bes
hreibung auf.90



5.3 Kommunikation zwis
hen Bezahlsoftware und GK-APIFunktionsname Bes
hreibunggk api init Initialisierung von GK-API, Kartenterminalgk api 
lose Verbindung zum Kartenterminal s
hliessenund Freigabe von belegten Ressour
engk api read 
ard data Kartendaten lesengk api read 
ard data s
hnell Kartendaten lesen bei s
hneller Zahlunggk api abbu
hen einleiten Abbu
hung einleitengk api abbu
hen einleiten s
hnell Abbu
hung einleiten bei s
hneller Zahlunggk api abbu
hen Betrag abbu
hengk api abbu
hen ie Betrag abbu
hen ersten S
hrittgk api abbu
hen ie s
hnell Betrag abbu
hen ersten S
hrittbei s
hneller Zahlunggk api abbu
hen iw Betrag abbu
hen weiterer S
hrittgk api abbu
hen iw s
hnell Betrag abbu
hen weiterer S
hrittbei s
hneller Zahlunggk api �ni Zahlung beendengk api �ni i inkrementelle Zahlung beendengk api error �Ubergabe von FehlerkodesTabelle 5.1: S
hnittstellenfunktionenMit diesen Funktionen der GK-API k�onnen alle drei vom ZKA spezi�ziertenZahlungsvarianten Abbu
hen, Inkrementelles Abbu
hen und S
hnelles inkremen-telles Abbu
hen realisiert werden, indem die Funktionen von der Bezahlsoftwaremit den korrekten Inputdaten na
heinander aufgerufen werden. Dabei werdenman
he Funktionen, wie z.B. "gk api init\, von mehreren Varianten verwendet,w�ahrend andere, wie "gk api abbu
hen iw s
hnell\, nur von einer Zahlungsvari-ante benutzt werden.Bei einem Bezahlvorgang muss die Bezahlsoftware die Funktionen in der korrektenReihenfolge aufrufen, da sonst die kartenterminalinternen Ablaufsi
herheitsmass-nahmen einen Fehler liefern w�urden.Hier die Reihenfolge der Funktionsaufrufe bei den drei m�ogli
hen Zahlungsvari-anten.
Abbuc hen:1. gk api init 91



5.3 Kommunikation zwis
hen Bezahlsoftware und GK-API2. gk api read 
ard data3. gk api abbu
hen4. gk api �ni5. gk api 
lose
Inkremen telles Abbuc hen:1. gk api init2. gk api read 
ard data3. gk api abbu
hen ie4. gk api abbu
hen iw (eventuell mehrfa
her Aufruf)5. gk api �ni i6. gk api 
lose
Sc hnelles inkremen telles Abbuc hen:1. gk api init2. gk api read 
ard data s
hnell3. gk api abbu
hen ie s
hnell4. gk api abbu
hen iw s
hnell (eventuell mehrfa
her Aufruf)5. gk api �ni i6. gk api 
loseEine Ausnahme bietet die Fehlerfunktion "gk api error\. Diese kann immer vonder Bezahlsoftware aufgerufen werden, sobald ein Fehler aufgetreten ist, damitdie GK-API den Fehlerkode an das Kartenterminal weiterleiten kann.92



5.3 Kommunikation zwis
hen Bezahlsoftware und GK-APIDamit die Bezahlsoftware mit der GK-API beim Funktionsaufruf Daten aus-taus
hen kann, wurden vom ZKA Input- und Outputstrukturen na
h C-Syntaxfestgelegt [51℄. Diese besitzen den folgenden Aufbau:Inputstruktur von gk api init:typedef stru
t {
har version[10℄;} gk_api_init_input, *p_gk_init_input;gk api init bekommt von der Bezahlsoftware in der Inputstruktur die erwarteteGK-API-Version geliefert.Outputstruktur von gk api init:typedef stru
t {
har version[10℄;
har vendorstring[80℄;} gk_api_init_output, *p_gk_init_output, ** 
onst pp_gk_init_output;gk api init liefert die GK-API-Version sowie einen Herstellerstring zur�u
k an dieBezahlsoftware.Inputstruktur von zahlungsrelevanten Funktionen:typedef stru
t {unsigned int length_data;unsigned 
har *data_blo
k;} gk_api_kt_input, *p_gk_kt_input;Alle von der GK-API angebotenen Zahlungsfunktionen ausser gk api init,gk api error und gk api 
lose verwenden die glei
he Inputstruktur. In dieser wer-den von der Bezahlsoftware ein Datenblo
k sowie dessen L�ange in Byte an dieGK-API �ubergeben.
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5.3 Kommunikation zwis
hen Bezahlsoftware und GK-APIOutputstruktur von zahlungsrelevanten Funktionen:typedef stru
t {unsigned int length_data;unsigned 
har *data_blo
k;unsigned int length_error;unsigned 
har *error_
ode;} gk_api_kt_output, *p_gk_kt_output, ** 
onst pp_gk_kt_output;Alle zahlungsrelevanten Funktionen besitzen im Gegenzug au
h eine einheitli-
he Outputstruktur. Diese enth�alt einen Antwortdatenblo
k und dessen L�ange inByte, sowie eventuell einen Fehlerdatenblo
k und dessen L�ange in Byte.Inputstruktur von gk api error:typedef stru
t {unsigned 
har error_input[6℄;} gk_api_error_input, *p_gk_error_input;gk api error wird von der Bezahlsoftware mittels der Inputstruktur ein 6 Bytelange Fehlerkode �ubergeben.Outputstruktur von gk api error:typedef stru
t {unsigned int length_error;unsigned 
har *error_
ode;}gk_api_error_output,*p_gk_error_output,** 
onst pp_gk_error_output;Im Gegenzug gibt gk api error eine Fehlerdatenblo
k und dessen L�ange in Bytean die Bezahlsoftware zur�u
k.gk api 
lose erh�alt nur einen Input- und Outputpointer. Diese werden zur Zeitzwar ni
ht verwendet, wurden aber aus Kompatibilit�atsgr�unden f�ur m�ogli
hesp�atere Erweiterung bereits eingeplant.Neben den Outputstrukturen liefern alle GK-API-Funktionen einen Funktions-wert an die Bezahlsoftware zur�u
k. Dieser ist f�ur jede Funktion als94



5.3 Kommunikation zwis
hen Bezahlsoftware und GK-APIunsigned int de�niert und liefert Informationen �uber Erfolg oder Ni
hterfolgbei der Ausf�uhrung der GK-API-Funktion.Da �ubli
herweise aus Performan
egr�unden keine kompletten Strukturen an Funk-tionen �ubergeben werden, benutzt man statt dessen Zeiger auf die Strukturen.Es wurden folgende Festlegungen getro�en:
� Die Bezahlsoftware reserviert den Spei
her f�ur die Inputstrukturen sowieSpei
herplatz f�ur die Zeiger auf die Outputstrukturen und gibt diese sp�aterwieder frei.
� Bei einem Funktionsaufruf werden der GK-API die Adresse des Inputstruk-turspei
hers (AIS) sowie die Adresse des Spei
herplatzes des Zeiger auf dieAusgabestruktur (AOP) �ubergeben.
� Die GK-API muss den Spei
herplatz f�ur die Outputstruktur reservieren undsp�ater wieder freigeben. Dem bereits von der Bezahlsoftware reserviertenZeigerspei
herplatz wird die Adresse der Outputstrukur zugewiesen, so dassdie Bezahlsoftware na
h dem Funktionsaufruf die Outputstruktur von dieserAdresse auslesen kann.In der folgenden Abbildung 5.4 wird die Spei
herverwaltung, der Austaus
h derZeiger und der Daten
uss gra�s
h dargestellt. Das S
hema gilt f�ur alle In- undOutputstrukturen glei
hermassen.
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5.3 Kommunikation zwis
hen Bezahlsoftware und GK-API

Abbildung 5.4: Spei
hermanagement bei Daten�ubergabe96



5.4 Kommunikation der GK-API mit dem Kartenterminal
5.4 Komm unik ation der GK-API mit dem Kar-

ten terminalNa
hdem die Bezahlsoftware eine Funktion der GK-API-Bibliothek aufgerufenhat, muss die GK-API mit dem Kartenterminal kommunizieren k�onnen, um dieentspre
hende Zahlungsfunktion im Kartenterminal aufzurufen und im Gegenzugdie Antwortdaten zu erhalten.Damit diese Kommunikation mit dem Kartenterminal zustande kommt, wird einKartenterminaltreiber ben�otigt. Dieser ist als standardisierte API konzipiert, wel-
he folgende Hauptaufgaben besitzt:
� Herstellen einer Verbindung zu dem Kartenterminal
� Senden von Daten an das Kartenterminal und R�u
kgabe der Antwortdaten
� S
hliessen der Verbindung zum KartenterminalDaneben kann die API no
h eine Reihe von Funktionen, z.B. zur Verwaltung derKartenterminals, bereitstellen.Bisher haben si
h drei grosse Kartenterminal-API etabliert, wel
he re
ht unter-s
hiedli
he Eigens
haften besitzen. Daher werden sie an dieser Stelle etwas n�aherbes
hrieben.

CT-API (CardT erminal-Application Programming In terface) :Die CT-API wurde von der deuts
hen Telekom, T�UV Informationste
hnik GmbH,GMD Fors
hungszentrum Informationste
hnik GmbH und TeleTrusT Deuts
h-land e.V. zusammen entwi
kelt. Diese S
hnittstelle ist daher vor allem in Deuts
h-land im Einsatz. Sie wird zur Zeit nur f�ur die Programmierspra
he C angeboten,ist daf�ur aber plattformunabh�angig. Es werden Spei
her- und Prozessorkartenunterst�utzt. Die CT-API bietet nur einen Befehlssatz f�ur die drei Funktionen In-itialisierung, Datenversand und Verbindungsende, wel
her aber meist ausrei
hendist.
PC/SC :PC/SC (http://www.p
s
workgroup.
om) steht f�ur PersonalCompu-ter/SmartCard und ist eine S
hnittstelle, wel
he von einem Konglomeratvieler Firmen entwi
kelt und anerkannt wurde, unter anderem: Bull, Sun97



5.4 Kommunikation der GK-API mit dem KartenterminalMi
rosystems, Mi
rosoft, Hewlett Pa
kard, IBM, Siemens, Gemplus undS
hlumberger. Die S
hnittstelle ist im Prinzip plattformunabh�angig, allerdingsmuss in das Betriebssystem bereits als Kern ein sogenannter "Resour
e-Manager\ eingebunden sein. Dies ist bisher nur bei Windows der Fall, aberau
h unter Linux wird an einer Umsetzung dur
h das M.U.S.C.L.E.-Projekt(http://www.linux.net.
om/index.html) gearbeitet.PC/SC arbeitet nur mit Prozessorkarten und ni
ht mit Spei
herkarten. Daf�urwerden komfortable Funktionen, wie z.B. eine Au
istung der anges
hlossenenKartenterminals, angeboten.
Op enCard :OpenCard (http://www.open
ard.org) ist eine auf Java basierendeKartenterminal-API und daher auf allen Plattformen verwendbar, die eineJavaunterst�utzung anbieten. Es k�onnen neue Terminalklassen integriert werden,so dass si
h die OpenCard-Funktionalit�at erweitert. Au
h PC/SC soll als Termi-nalklasse vorhanden sein. Es k�onnen Prozessor- und Spei
herkarten angespro
henwerden, wobei au
h hier OpenCard mehr Funktionen als die CT-API anbietet.Au
h dieser Standard wird von grossen Firmen gef�ordert, wie z.B. IBM, SunMi
rosystems, Gemplus, Siemens, S
hlumberger und Bull. Wie man erkennenkann, st�utzen si
h diese Firmen also parallel auf PC/SC und OpenCard.Obwohl no
h weitere Kartenterminalstandards existieren, implementieren Her-steller f�ur ein neues Ger�at als erstes bevorzugt den CT-API-Standard und bietenihn auf vers
hiedenen Systemen an. Dies liegt si
her in der relativ einfa
hen In-tegration und dem geringen Funktionsumfang der CT-API im Verglei
h zu denanderen Kartenterminaltreiberstandards begr�undet.Au
h f�ur das KAAN Professional Kartenterminal stand am Anfang die CT-APIund PC/SC zur Verf�ugung. Da i
h eine GeldKartens
hnittstelle f�ur Solaris/Linuxentwi
keln wollte, konnte PC/SC ni
ht verwendet werden, da dieser Standard zurZeit nur unter Windows integriert ist. Aus diesem Grund habe i
h festgelegt, dassdie GeldKartens
hnittstelle auf der CT-API aufsetzen wird, um mit dem Karten-terminal und der Karte zu kommunizieren.Zum besseren Verst�andniss werden an dieser Stelle die Funktionen der CT-APIerkl�art und der Kommunikationsme
hanismus bes
hrieben. Die Informationen zuden Funktionen basieren auf der CT-API-Spezi�kation [50℄.
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5.4 Kommunikation der GK-API mit dem Kartenterminal
5.4.1 Die CT-APIWie bereits erw�ahnt bietet die CT-API ledigli
h 3 Funktionen. Diese sind:CT-API-Funktion AufgabeCT init Initiieren einer Verbindung zum KartenterminalCT data Senden eines Kommandos an Kartenterminal oder Chipkarteund R�u
kgabe einer Antwortna
hri
htCT 
lose S
hliessen einer Verbindung zum KartenterminalTabelle 5.2: Funktionen der CT-API
CT init :CT init(
tn,port);Mit CT init wird eine Verbindung zu einem Kartenterminal an einem bestimm-ten seriellen Port (port) (Windows:COM1/COM2 bzw. Unix:ttya/ttyb) ge�o�net.Dieser Verbindung wird eine vom Programmierer w�ahlbare ID (
tn=0..65535)zugewiesen. Diese ID wird wie ein �ledes
riptor in C verwendet.
CT data :CT data(
tn,dad,sad,len
,
ommand,lenr,response);�Uber die Funktion CT data kann man ein Kommando (
ommand) mit einer be-stimmten L�ange (len
) an eine Kartenterminalverbindung (
tn) senden. Dabeiwird die Quelladresse (sad) als Host oder Remote-Host sowie die Zieladresse (dad)�ubergeben. Ziel kann dabei das Kartenterminal selbst oder ein bestimmter Chip-kartenslot (falls das Kartenterminal mehrere besitzt) sein. Die Funktion liefertna
h Absetzen des Kommandos an das Kartenterminals eine Antwort (response)mit einer bestimmten L�ange (lenr) an das aufrufende Programm zur�u
k.Die Kommando- und Antwortna
hri
hten zwis
hen externer Software und Kar-tenterminal wurden wie bei der Kommunikation zwis
hen Kartenterminal undChipkarte als APDUs realisiert. Das 
ommand-Feld von CT data ist daher eine
ommand-APDU, w�ahrend das response-Feld die response-APDU enth�alt. DieAPDU-Strukturen wurden bereits in Unterkapitel 4.6erl�autert.
CT close :CT 
lose(
tn);Beim Aufruf dieser Funktion wird eine bestehende Verbindung (
tn) zu einem99



5.4 Kommunikation der GK-API mit dem KartenterminalKartenterminal abgebaut. Diese Funktion muss daher am Ende aufgerufen wer-den.Alle diese Funktionen liefern ein Resultatbyte zur�u
k, wel
hes einen eventuellenFehlerkode zwis
hen -128 und 127 enth�alt. Neben diesen Funktionen der CT-APIgibt es no
h das "CT-BCS - Anwendungsunabh�angiger CardTerminal Basi
 Com-mand Set f�ur Chipkartenanwendungen\ [52℄ von TeleTrusT und GMD, wel
hesZusatzfunktionen wie z.B. REQUEST ICC oder PERFORM VERIFICATIONanbietet.Die CT-API Spezi�kation kann als Teil 3 der MKT-Spezi�kation kannunter http://www.darmstadt.gmd.de/~e
kstein/CT/mkt.html heruntergeladenwerden.
5.4.2 V erarb eitung eines Kommandos im Karten terminalSendet man mit CT data eine Kommando-APDU, so wird die �ubergebene Ziel-adresse dad des Kommandos gepr�uft.
F all 1 (APDU an Karten terminal) : Betr�agt dieser Wert 01h, ist das Kar-tenterminal der Empf�anger, so dass es das in 
ommand gespei
herte Kommandoabarbeiten sowie eine Antwort-APDU erzeugen und �ubergeben kann. Auf dieChipkarte wird dabei normalerweise ni
ht zugegri�en. Ein Beispiel f�ur sol
h einKommando ist RESET CT. Dieses Kommando veranlasst das Kartenterminal zueinem Reset mit R�u
kgabe des kartenterminalinternen Herstellerstrings.

Abbildung 5.5: Fall 1: APDU an Kartenterminal100



5.4 Kommunikation der GK-API mit dem Kartenterminal
F all 2 (APDU an Chipk arte) : Ist die Zieladresse des Kommandos hingegen00h oder gr�osser als 02h, so ist die Chipkarte im entspre
henden Slot das Ziel(00h=Karte in Slot 1, 02h-0Eh=Karte in Slot 2-14). In diesem Fall bearbeitet dasKartenterminal die APDU ni
ht weiter, sondern leitet sie im sogenannten "Trans-parentmodus\ an die Chipkarte weiter. Die Karte verarbeitet das Kommando, wo-bei zum Teil re
ht komplexe Operationen wie Vers
hl�usselung ausgef�uhrt werden,und erzeugt die Antwort-APDU, wel
he sie an das Kartenterminal liefert. Diesesleitet die Antwort dann an die Applikation weiter. Ein Beispiel f�ur ein Chipkar-tenkommando w�are die Selektierung einer Datei der Karte mit SELECT FILEoder eine komplexe Operation wie ABBUCHEN (Variante: Vorgang einleiten).

Abbildung 5.6: Fall 2: APDU an Chipkarte
F all 3 (APDU an Karten terminal mit Chipk artenzugri� ) : Als drittesgibt es no
h eine Mis
hung aus beiden Varianten. Dies ist dann der Fall, wenneine mitunter komplexe Applikation (KT-Kommando), wel
he im Kartentermi-nal (dad=01h) bereits integriert ist, aufgerufen wird. Diese kartenterminalinterneApplikation kommuniziert mehrfa
h �uber selbst generierte APDUs mit der Chip-karte und bearbeitet deren Antworten. Am Ende stellt die kartenterminalinterneApplikation eine Antwort-APDU aus den Teilantworten der Karte und weiterenInformationen zusammen und sendet diese an das aufrufende Programm.101



5.4 Kommunikation der GK-API mit dem Kartenterminal

Abbildung 5.7: Fall 3: APDU an Kartenterminal mit Chipkartenzugri�
5.4.3 GK-API-F unktionen und KT-KommandosWie bei den Si
herheitsmassnahmen in Punkt 3.5 erl�autert, darf ein Programmni
ht wie in Fall 2 si
herheitskritis
he Kommandos (LADEN, ABBUCHEN,R�UCKBUCHEN et
.) an die Chipkarte senden. Da bei der GeldKartenzahlungallerdings sol
he Kommandos verwendet werden, muss man die Kommunikati-on wie in Fall 3 gestalten. Es werden also spezielle kartenterminalinterne Zah-lungskommandos ben�otigt, wel
he von der GK-API verwendet werden und diesi
herheitskritis
hen Zugri�e ausf�uhren. Au
h diese KT-Kommandos f�ur die (in-krementelle) Internetzahlung wurden komplett vom ZKA spezi�ziert.Ein Kundenterminal f�ur GeldKartenzahlungen muss laut ZKA folgende KT-Kommandos integriert haben:

� READ CARD DATA
� READ CARD DATA SCHNELL
� ABBUCHEN EINLEITEN 102



5.4 Kommunikation der GK-API mit dem Kartenterminal
� ABBUCHEN EINLEITEN SCHNELL
� ABBUCHEN
� ABBUCHEN IE
� ABBUCHEN IE SCHNELL
� ABBUCHEN IW
� ABBUCHEN IW SCHNELL
� FINI
� FINI I
� ERRORWenn man diese KT-Kommandos mit den dur
h die GK-API anzubietendenFunktionen aus Punkt5.3 verglei
ht, so bemerkt man, dass alle Funktionen aus-ser gk api init und gk api 
lose ein zugeh�origes KT-Kommandos besitzen, z.B.gk api abbu
hen einleiten und das KT-Kommando ABBUCHEN EINLEITEN.Dabei �ubernehmen die KT-Kommandos die Hauptarbeit bei einem Zahlungs-vorgang: Sie m�ussen Daten aus der Karte lesen, Texte auf dem Display anzeigen,Tastatureingaben verarbeiten, Antwortdaten �uberpr�ufen, W�ahrungen umre
hnenund vieles mehr. Um die Komplexit�at, die si
h hinter einem Funktionsaufruf imKartenterminal verbirgt, zu verdeutli
hen, be�ndet si
h auf der CD zur Diplom-arbeit ein Programmst�u
k, wel
hes die Funktionalit�aten der Kartenterminalfunk-tionen "read 
ard data\ und "abbu
hen einleiten\ na
hbildet.Theoretis
h h�atte man ni
ht alle Aufgaben in das Kartenterminal verlegenm�ussen, da man
he GK-API-Funktionen, wie z.B. gk api read 
ard data, keinenZugri� auf si
herheitskritis
he Kommandos der Chipkarte darstellen. Allerdingserh�alt man so eine einheitli
he und �ubersi
htli
he S
hnittstelle. Einzig die APDU-Kodes zum Aufruf der KT-Kommandos und das Format der Daten�ubergabe wur-den, wie bereits erw�ahnt, ni
ht zentral spezi�ziert, sondern liegen in der Handder Kartenterminalhersteller.Die Hauptaufgabe der GK-API liegt also, neben dem �O�nen und S
hliessen derVerbindung zum Kartenterminal, in einer Umsetzung der Aufrufe der Bezahlsoft-ware in kartenterminalabh�angige APDUs, sowie in der Auswertung der Antwort-daten und deren standardisierte Ausgabe an die Bezahlsoftware.103



5.5 Realisierung der plattform�ubergreifenden ProgrammierungBei einem Bezahlvorgang rufen die einzelnen GK-API-Funktionen die zugeh�ori-gen KT-Kommandos auf und �ubergeben ihnen im Datenfeld des Body der APDUdie zahlungsrelevanten Daten, wel
he von der Bezahlsoftware geliefert wurden.Desweiteren wird die Antwort des Kartenterminals ausgewertet, die Daten in dieOutputstruktur gef�ullt und diese an die Bezahlsoftware zur�u
kgegeben.
5.5 Realisierung der plattform

•

ub ergreifenden

ProgrammierungDie GeldKartens
hnittstelle wurde parallel unter Windows und Solaris in derProgrammierspra
he C entwi
kelt. Dana
h wurde die Solarisversion au
h unterLinux getestet.Unter Windows wurde mit "Mi
rosoft Visual C++ 6.0\ entwi
kelt. Unter Solarisund Linux kam der "g

\ in Verbindung mit "
on�gure\ und "make\ sowie wei-teren kleinen Tools zum Einsatz.Es wurde nur eine Quellkodedatei verwendet. Mit der Hilfe von #define wirdin einer betriebssystemspezi�s
hen Headerdatei (global.h) das jeweilige Betriebs-system festgelegt. F�ur Windows wird #define WIN32 und f�ur Solaris/Linux#define UNIX de�niert. Bei der Kompilierung werden dur
h Abfrage der Be-triebssystemvariable nur die jeweils f�ur das Betriebssystem g�ultigen Teile �uber-setzt. Das folgende Beispiel demostriert diesen Me
hanismus an Hand der be-triebssystemspezi�s
hen Angabe des CT-API-Dateinamens.#ifdef __WIN32 //wird unter Windows kompiliert
har dllname[256℄="Ct32.dll";#endif#ifdef __UNIX //wird unter Solaris/Linux kompiliert
har dllname[256℄="lib
t_b1.so";#endifDer Anteil der betriebssystemspezi�s
hen Programmteile ist allerdings sehr ge-ring. So muss ledigli
h die Initialisierung ( �O�nen, Funktionen verbinden) undFreigabe (S
hliessen) der CT-API-Bibliothek unters
hiedli
h realisiert werden.Au
h die Pfadposition der beiden Protokolldateien ist betriebssystemspezi�s
h.Alle anderen Funktionen und Anweisungen funktionieren system�ubergreifend.104



5.6 Methoden der GK-APIDie Umsetzung von Solaris auf Linux konnte re
ht s
hnell erfolgen. Dazu musstenur die CT-API ausgetaus
ht und ein 
on�gure-Lauf gestartet werden. 
on�gureerkennt die neue Systemumgebung und passt die f�ur die Kompilierung notwendi-gen Hilfsdateien an.Unter Windows musste no
h eine Datei "libgkapi.def\ erstellt werden, in wel
herdie von der GK-API zu exportierenden Funktionen aufgef�uhrt sind.
5.6 Metho den der GK-APIIn diesem Unterkapitel werden die Funktionen der GK-API genauer dokumentiertund erl�autert. Dabei wird auf folgende Programmteile n�aher eingegangen:1. Headerdateien2. Globaler Teil der GK-API3. Funktion gk api init4. Funktion gk api 
lose5. Funktion gk api read 
ard data stellvertretend f�ur alle zahlungsrelevantenKT-Kommandos6. Funktion gk api error7. Hilfsfunktion 
tapi init8. Hilfsfunktion �ll output stru
ture9. Zusatzfunktion gk api 
on�g
1. Headerdateien :Es wurden zwei Headerdateien (*.h) angelegt, wel
he in der GK-API Verwendung�nden. Zum einen ist dies die Datei global.h und zum anderen die libgk api.h .Die "global.h\ ist re
ht kurz und f�ur Windows und Solaris/Linux unters
hiedli
h.In der Datei wird festgelegt, f�ur wel
hes Betriebssystem die GK-API kompiliert105



5.6 Methoden der GK-APIwerden soll. Wurde #define WIN32 de�niert, so werden die betriebssystemspe-zi�s
hen Programmteile der GK-API f�ur Windows kompiliert. Ist hingegen dasBetriebssystem als #define UNIX festgelegt, so wird der Unix-spezi�s
he Teilverwendet.Desweiteren kann mit Hilfe der global.h der Debugmodus �uber #define DEBUGeinges
halten werden. In diesem Modus s
hreibt die GK-API spezi�s
here Da-ten in die Logdatei "gkapisessionlog.txt\. Es werden die Aufrufsparameter derGK-API-Funktionen, die von der GK-API daraus erzeugten APDUs, sowie dieAntwortna
hri
ht und deren Auswertung protokolliert. Somit ist es wesentli
heinfa
her, Fehlerquellen und -ursa
hen zu �nden.In der Datei "libgkapi.h\ werden als neue Typen die im Unterkapitel 5.3 bes
hrie-benen Input- und Outputstrukturen de�niert und die notwendigen Zeigertypenfestgelegt.
2. Globaler T eil der GK-API :Im globalen Teil der GK-API werden neben Standardheaderdateien f�ur Ein-und Ausgabe, Zeitfunktionen usw. (stdio.h, stdlib.h, time.h, f
ntl.h) die Datei-en "global.h\ und "libgkapi.h\, sowie die Headerdatei der 
tapi "
tapi.h\ mittels#in
lude eingebunden. Weiterhin werden unter Windows no
h die "windows.h\und "
onio.h\, sowie unter Solaris/Linux die "dlf
n.h\ f�ur die Arbeit mit Biblio-theken verwendet.Dana
h folgt eine De�nition der Baudrate zum Kartenterminal. Diese wird zurZeit auf maximal 115 KBd gesetzt.Betriebssystemspezi�s
h wird dann ein Handle auf die CT-API festgelegt, sowiederen Funktionstypen und Instanzen auf diese Typen spezi�ziert. Unter Win-dows werden dazu f�ur jede CT-API-Funktion die Funktionstypen als Zeiger de-�niert (z.B. typedef 
har (FAR WINAPI *CTAPI CLOSE)(unsigned short);),und die Instanzen werden als sol
he Zeigertypen de�niert (z.B. CTAPI CLOSEMCT 
lose; ). Bei Solaris/Linux werden die Funktionstypen als normale Funktio-nen festgelegt (z.B. typedef 
har CTAPI CLOSE(unsigned short); ). Die In-stanzen sind dann als Zeiger auf diese Funktionstypen de�niert (z.B. typedefCTAPI CLOSE *MCT 
lose; ).Ans
hliessend werden die globalen Variablen vereinbart. Dabei sind die meistenVariablen der GK-API global verf�ugbar, weil so gut wie alle Funktionen auf diesezugreifen. Eine genaue Bes
hreibung der einzelnen Variablen erfolgt im Anhang.106



5.6 Methoden der GK-API
3. F unktion gk api init :Diese Funktion ist f�ur die Initialisierung verantwortli
h und muss von derBezahlsoftware als erstes aufgerufen werden (Ausnahme gk api 
on�g).Zu Beginn werden einige Variablen festgelegt. Dabei werden neben einer Zeit-struktur au
h Pfad und Dateiname von zwei Logdateien angegeben. Datei 1("gkapi transa
tionlog.txt\) erf�ullt die Aufgabe der in Unterkapitel 3.5.5 gefor-derten Protokollierung von Bu
hungss�atzen und Fehlerkodes. Bei jeder Zahlungwird ein Datensatz im ASCII-Format an das Ende der Datei ges
hrieben. BeiProblemen kann si
h der Kunde mit dieser Datei an sein Kreditinstitut wenden.Die zweite Datei ("gkapi sessionlog.txt\) wird bei jeder Zahlung neu angelegt. Siedient der genaueren Kontrolle des Bezahlvorganges bei Problemf�allen. In dieserDatei werden Probleme, wie Spei
herplatzmangel, fehlerhafte Initialisierungder CT-API oder fehlende Verbindung zum Kartenterminal, wiederum imASCII-Format protokolliert. Ausserdem werden die einzelnen Funktionsaufrufe("Kartendaten lesen\oder "Abbu
hen\) und deren Resultate ("fertig\oder"Problem aufgetreten\) mitgelogt. Somit kann ein Kunde erkennen, in wel
herPhase der Transaktion ein Fehler aufgetreten ist. Wurde die GK-API mit DEBUGkompiliert, so werden zus�atzli
h alle wi
htigen Kommando- und Antwortdatenmit in der Datei gespei
hert.Beispiel f�ur gkapi sessionlog.txt bei erfolgrei
her Zahlung:=Start GeldKartezahlung======================================| 19.07.2001 , 16:41:01 || Spei
her reserviert || gkapi-Version ok || Kartenterminaltreiber (
t-api) geladen: CT32.dll || Reset des Kartenterminal ok || 
t\_init ok: Kartenterminal an Port 2 gefunden || Baudrate setzen ok || Herstellerangaben holen ok || Initialisierung fertig (gk\_init) || Kartendaten gelesen (read\_
ard\_data) || Abbu
hen eingeleitet (abbu
hen\_einleiten) || Abbu
hen fertig (abbu
hen) |107



5.6 Methoden der GK-API| Zahlung abges
hlossen (fini) || Karte deaktivieren ok || Verbindung zu Kartenterminal getrennt |=Ende GeldKartezahlung=======================================Beispiel f�ur gkapi transa
tionlog.txt mit einer erfolgrei
hen Zahlung (Bu
hungs-datensatz hier verfremdet) und einer Fehlzahlung.=Start GeldKartezahlung======================================| 02.08.2001 , 18:06:51 |Zahlung erfolgrei
h |Bu
hungsdatensatz: |02 C2 00 06 77 52 51 16 02 19 00 29 7D 9D 82 00 00 3E 00 0020 06 00 20 20 08 09 00 01 20 01 80 02 27 01 24 23 7C 6C 1837 21 BE C9 2A 01 77 52 36 12 00 A1 04 81 66 4D 34 11 01 C404 04 80 45 52 01 61 2B 00 01=Ende GeldKartezahlung========================================Start GeldKartezahlung======================================| 02.08.2001 , 15:08:30 |Kartenterminal konnte ni
ht initialisiert werden.
t-init-Fehler=-1 , Port=1 und 2 getestet=Ende GeldKartezahlung=======================================Zuletzt werden no
h die von gk api init verwendeten APDUs in Feldern vom Typunsigned 
har abgelegt.Dana
h f�uhrt die Funktion folgende Aufgaben aus:
� Anlegen der beiden Logdateien
� Holen der Systemzeit und S
hreiben von Datum und Uhrzeit in Logdateien
� Spei
herreservierung f�ur Outputstrukturen von gk api init (Typgk api init output) und der KT-Kommandos (Typ gk api kt output)
� S
hreiben der GK-API-Version (1.0.0) in Outputstruktur108



5.6 Methoden der GK-API
� Test der erwarteten GK-API-Version
� Aufruf der Hilfsfunktuion 
tapi init
� Su
he des Kartenterminals mittels RESET-APDU an COM1/COM2 bzw.ttya/ttyb oder Su
he an demmit der Zusatzfunktion gk api 
on�g gesetztenPort
� Setzen der Baudrate �uber SET BAUD-APDU
� Holen der Herstellerinformationen mittels GET VENDOR-APDU
� R�u
kgabe der Outputstruktur

4. F unktion gk api close :Die Funktion gk api 
lose ist das Gegenst�u
k zu der gerade dargestellten Initiali-sierungsfunktion. Sie sorgt f�ur einen sauberen Abs
hluss der Internetzahlung unddie Freigabe aller von der GK-API belegten Ressour
en. Dazu werden folgendeAktionen ausgef�uhrt:
� Als erstes wird eine DEACTIVATE CARD-APDU an das Kartenterminalgesendet.
� Dana
h gibt die Funktion den Spei
her f�ur die Outputstrukturen (in-it output, kt output, error output) wieder frei, falls er belegt wurde.
� Die Verbindung zum Kartenterminal wird �uber die Funktion CT 
lose derCT-API getrennt.
� Daraufhin wird die CT-API-Bibliothek mit betriebssystemabh�angigenFunktionen wieder freigegeben.
� Zum S
hluss werden die beiden Logdateien ges
hlossen.

5. F unktion gk api read card data :An dieser Stelle soll der Ablauf der Funktion gk api read 
ard data stellvertre-tend f�ur alle hier ni
ht extra aufgef�uhrten Funktionen erl�autert werden. All dieseFunktionen sind glei
h aufgebaut. Der einzige Unters
hied zwis
hen den Funk-tionen ist das an das Kartenterminal gesendete Kommando (Kommando-APDU)und die spezi�s
he Textausgabe in die Logdateien.109



5.6 Methoden der GK-API
� In jeder Funktion wird als erstes die funktionsspezi�s
he APDU-Body in ei-nem unsigned 
har -Feld abgelegt (z.B. READ CARD DATA CMD). DieAPDU-Kodes sind herstellerspezi�s
h und unterliegen der Geheimhaltung.Aus diesem Grund werden die jeweiligen Kommandobytes im ver�o�entli
h-ten Quelltext dur
h "xx\ ersetzt.
� Funktionsname wird in das Sessionlog�le ges
hrieben.
� Ausgabe der Inputdaten der Funktion in Sessionlog�le, falls DEBUG de-�niert wurde.
� Ablegen der Adresse des Outputstrukturspei
hers in die von der Bezahl-software reservierte Spei
herstelle. Initialisieren der Variable datapos .
� Erstellen der funktionsspezi�s
hen Kommando-APDU aus dem APDU-Body (unsigned 
har-Feld) und den von der Bezahlsoftware �ubergebenenInputdaten (kt input->data blo
k). Im Debug-Modus wird die generierteKommando-Bytefolge in das Sessionlog�le ges
hrieben.
� Senden der erstellten Kommando-APDU an das Kartenterminal.
� Aufruf der Hilfsfunktion "�ll output stru
ture\.
� Funktionsende in Sessionlog�le spei
hern.
� Funktion verlassen.

6. F unktion gk api error :Die Funktion gk api error hat eine Sonderstellung. Sie dient der �Ubermittlungvon Fehlern von der Bezahlsoftware zum Kartenterminal. Gab es z.B. Problememit dem H�andlersystem, so kann dies �uber die Funktion gk api error dem Karten-terminal mitgeteilt werden. Dieses kann dann den Bezahlvorgang abbre
hen undvon der Chipkarte einen gesi
herten Bu
hungsdatensatz erzeugen lassen, wel
heran die GK-API zur�u
kgeliefert und dort protokolliert wird. Die Funktion arbeitetfolgende S
hritte ab:
� Der APDU-Body des Error-Kommandos wird in einem unsigned 
har-Feldabgelegt. 110



5.6 Methoden der GK-API
� Der �ubergebene Fehlerkode wird in das Sessionlog�le ges
hrieben. Zuk�unftigsoll die GK-API diesen Fehlerkode zus�atzli
h auswerten, so dass eine f�ur denNutzer lei
ht lesbare Fehlermeldung erzeugt werden kann, wie z.B. "Fehlerbeim Abbu
hen-Einleiten. Fehler auf der H�andlerseite.\
� Der Spei
her f�ur die Outputstruktur (error output) wird angefordert unddie Adresse an die von der Bezahlsoftware �ubergebene Adresse der Spei-
herzelle ges
hrieben.
� Erstellen der Kommando-APDU aus dem APDU-Body und dem von der Be-zahlsoftware �ubergebenen Errorkode (in->error input). Im Debug-Moduswird das generierte Kommando in das Sessionlog�le ges
hrieben.
� Senden der erstellten APDU an das Kartenterminal.
� Auswerten der Antwortna
hri
ht vom Kartenterminal. Die Na
hri
ht wirduntersu
ht und die extrahierten Daten an die jeweils zugeh�orige Stelle inder Outputstruktur kopiert. Der Aufbau der Antwort ist herstellerspezi�s
h.Aus Geheimhaltungsgr�unden kann deshalb ni
ht n�aher auf die Struktur derAntwortna
hri
ht und deren Auswertung eingegangen werden. Im Quell-kode wird dieser Teil weggelassen.
� Mit fflush werden die Dateipu�er ges
hrieben. Dur
h diese Massnahmewird si
hergestellt, dass die mitgelogten Daten in die Dateien ges
hriebenwerden. So k�onnen trotzdem die Fehler erkannt werden, selbst wenn dieBezahlsoftware die Funktion gk api 
lose ni
ht aufruft, wel
he die Dateienordnungsgem�ass s
hliesst und somit ein S
hreiben der Dateipu�er ausl�ost.
� Funktion verlassen.

7. Hilfsfunktion ctapi init :Die Hilfsfunktion 
tapi init wird nur von gk api init verwendet. Sie sorgt f�urdie Initialisierung der CT-API als Kartenterminaltreibers
hnittstelle. Diesist die einzige Funktion die betriebssystemspezi�s
h ist. Zum einen sind dieCT-API Namen von Betriebssystem zu Betriebsystem vers
hieden. Desweiterenunters
heiden si
h die Funktionen zum �O�nen und S
hliessen einer Bibliothek,sowie die Bindung der Bibliotheksfunktionen.
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5.6 Methoden der GK-API
� Zuerst werden die Dateinamen der CT-API in 
har-Feldern abgelegt. Die-se Dateinamen sind herstellerabh�angig und betriebssystemspezi�s
h. UnterWindows wird die Datei "Ct32.dll\ verwendet, unter Solaris/Linux die Da-tei "lib
t b1.so\.
� Betriebssystemabh�angiges Laden der CT-API-Bibliothek unter Windowsmit LoadLibrary und unter Solaris/Linux mit dlopen.
� Dana
h wird eine Verbindung zu den Bibliotheksfunktionen hergestellt. Un-ter Windows wird dazu GetPro
Address und unter Solaris/Linux dlsymverwendet.
� Wenn bei der Verbindungserstellung ein Fehler aufgetreten ist, wird diesprotokolliert.

8. Hilfsfunktion �ll output structure :Die Hilfsfunktion wird von jeder zahlungsrelevanten Funktion (siehe Punkt 5)verwendet. Der Aufruf erfolgt na
h Absetzen eine Kommandos an das Kartenter-minal und Erhalt der Antwortna
hri
ht. Aufgabe dieser Hilfsfunktion ist es, diein dem Feld response gespei
herten Antwortdaten auszuwerten, Teile zu extra-hieren und damit die Outputstruktur (kt output) zu f�ullen.Der Aufbau der Antwortdaten ist wie bei gk api error herstellerspezi�s
h undunterliegt ebenfalls der Geheimhaltungsp
i
ht. Aus diesem Grund wird der Aus-wertungteil dieser Funktion ni
ht mit im �o�entli
hen Quellkode ers
heinen. DieFunktion f�uhrt die folgenden Aktion dur
h:
� S
hreiben der rohen Antwortdaten in das Sessionlog�le im Debug-Modus.
�

�Uberpr�ufung der L�ange der Antwortdaten. Bestehen diese nur aus zweiByte, so wurden nur die Statusbytes SW1 und SW2 zur�u
kgeliefert, wasauf ein Problem bei der Ausf�uhrung des zahlungsrelevanten Kommandosim Kartenterminal oder einen �Ubertragungsfehler hinweist.
� Auswertung der Daten und F�ullen der Outputstruktur (geheim).
� Wie bei gk api error werden mit fflush die Dateipu�er ges
hrieben. Somitist si
hergestellt, dass vor Beendigung einer zahlungsrelevanten Funktion diegelogten Daten in die beiden Protokolldateien ges
hrieben werden, so dassdiese stets hinrei
hend aktuell sind.112



5.7 Test der GK-API
9. Zusatzfunktion gk api con�g :Mit dieser sehr kurzen Zusatzfunktion kann der Port an dem si
h das Kartenter-minal be�ndet kon�guriert werden. Dadur
h kann die Initialisierung (gk api init)des Kartenterminals s
hneller vorgenommen werden, da ni
ht die Ports dur
hge-pr�uft werden m�ussen. Diese Funktion kann dur
h die Bezahlsoftware aufgerufenwerden, geh�ort aber ni
ht zu den Standardfunktionen der GK-API.
5.7 T est der GK-APIDie entstandene Bibliothek (gkapi.dll unter Windows, libgkapi.so unter Sola-ris/Linux) wurde auf vers
hiedene Weisen getestet.
Windo ws :Unter Windows konnte ein Praxistest dur
hgef�uhrt, da alle zahlungsrelevantenSoftwarekomponenten vorhanden sind. Die hier bes
hriebene GeldKartens
hnitt-stelle wurde �uber Testk�aufe (Kugels
hreiber bzw. Bros
h�ure) mit den Inter-neth�andlersystemen der Firmen fun (SmartPay) und Brokat(X-Pay) erfolgrei
hgetestet. Die Firma fun hat sogar wie im realen Leben die Ware ausgeliefert. Lei-der k�onnen die inkrementellen Abbu
hungsvarianten in der Praxis ni
ht getestetwerden, da die Interneth�andlersysteme diese Methoden no
h ni
ht unterst�utzen.Desweiteren wurde das Testprogramm bssim verwendet, damit au
h die inkremen-tellen Verfahren �uberpr�uft werden k�onnen. Da wegen fehlender H�andlers
hl�usseldiese Tests nur bis zu den kritis
hen Abbu
hungsfunktionen dur
hgef�uhrt wer-den konnten, wird die GK-API zur Zeit von der Firma Kobil mit der bssim-Software getestet. Da ein normaler Bezahlvorgang funktioniert und si
h die GK-API-Funktionen des inkrementellen Abbu
hens bis auf Kommando-APDUs undProtokollierung ni
ht unters
heiden, sollten dabei allerdings keine Probleme auf-treten.
Solaris/Lin ux :Bei diesen beiden Betriebssystemen waren Test s
hon erhebli
h s
hwieriger zu be-werkstelligen, da man mit diversen Problemen konfrontiert ist. Zum einen funk-tionieren die Applets der Interneth�andlersysteme no
h ni
ht und zum zweitenexisitiert keine bssim-Testsoftware f�ur diese Plattformen.Der einzige Ausweg war daher die Erstellung eines eigenen Testprogrammes. Die-ses �o�net wie ein H�andlersystem die GK-API-Bibliothek (libgkapi.so) und ruft113



5.7 Test der GK-APIderen Funktionen auf. Wie in Punkt 5.3 aufgezeigt, werden dabei mitunter re
htumfangrei
he Parameter im Datenblo
k �ubergeben. Dem Testprogramm war esallerdings unm�ogli
h, wie eine Bezahlsoftware, diese Daten zu erzeugen, da keineH�andlerkarte im Hintergrund exisitierte. Aus diesem Grund wurden unter Win-dows die GK-API-Funktionsaufrufe einer erfolgrei
hen Zahlungen protokolliert.Aus der so entstandenen Logdatei wurden die Aufrufe extrahiert und in die Test-software integriert.Dur
h diesen kleinen Tri
k konnte si
h die Testsoftware begrenzt wie ein Inter-neth�andlersystem verhalten und einen Bezahlvorgang simulierten. Leider werdenbei einer GeldKartenzahlung au
h zu verwendende S
hl�ussel festgelegt und Da-ten ausgetaus
ht, die bei einer sp�ateren Transaktionen ni
ht mehr g�ultig sind.Aus diesem Grunde konnte die Testzahlung nur bis zur Anzeige der H�andleri-dentit�at dur
hgef�uhrt werden, da dana
h das Kartenterminal einen Fehler wegeninkorrekter Daten meldete. Bis auf gk api �ni wurden dabei allerdings s
hon alleFunktioen einer normalen Abbu
hung verwendet. F�ur die Funktionen der inkre-mentellen Zahlungsvarianten gelten die selben Bemerkungen wie bei Windows.

114



Kapitel 6

Absc hlussb etrac h tungen

Neue M

•

oglic hk eiten durc h die GK-API :Mit der im Rahmen dieser Diplomarbeit entwi
kelten GeldKartens
hnittstelle bie-tet das Klasse 3 Kundenterminalsystem KAAN Professional alle, f�ur eine Geld-Kartenzahlung im Internet vom ZKA geforderten, Softwarekomponenten unterden Betriebssystemen Windows, Solaris und Linux an.Leider ist zum jetzigen Zeitpunkt auf Solaris und Linux trotzdem no
h keineGeldKartenzahlung m�ogli
h, da auf diesen Systemen die Bezahlsoftware der Inter-neth�andlersysteme no
h ni
ht korrekt arbeitet. Da jetzt aber alle grundlegendenS
hnittstellen au
h unter Linux und Solaris vorhanden sind, bleibt zu ho�en, dassdie Hersteller die Bezahlsoftware au
h f�ur diese Betriebssysteme in n�a
hster Zeitanpassen. Es ist weiterhin w�uns
henswert, dass Interneth�andlersysteme au
h die,vom ZKA spezi�zierten, inkrementellen Abbu
hungsverfahren umsetzen. Geradediese Varianten sind f�ur wiederkehrenden Zahlungen im Mi
ropaymentberei
h,wie sie au
h bei eVerlage auftreten, sehr wi
htig.
Probleme der GeldKartenzahlung im In ternet :Zur Zeit hat die GeldKartenzahlung im Internet no
h mit vers
hiedenen Proble-men zu k�ampfen. Diese sind:

� unzurei
hende Information potentieller Nutzer
� no
h re
ht geringe Akzeptanz auf der H�andlerseite
� Kosten der Klasse 3 Kartenterminals115



KAPITEL 6. ABSCHLUSSBETRACHTUNGEN
� no
h ni
ht ausgereifte Bezahlsoftware
� z.T. ni
ht ausrei
hende Verbreitung der Ladeterminals - ein Ladevorgangam PC w�are daher sehr vorteilhaft
� konkurierende Zahlungsverfahren

M

•

oglic he An w endungen der GeldKarte :Sollte es die GeldKarte trotzdem s
ha�en, si
h als Bezahlsystem im Internetdur
hzusetzen, so k�onnte sie in re
ht vielen Anwendungsgebieten zum Einsatzkommen. M�ogli
hkeiten w�aren:
� Angebot von kostenp
i
htigen Informationen
� Download und Bezahlung von Software bzw. Freis
haltungss
hl�usseln
� kostenp
i
htiges Musik- und Videostreaming (PayTV)
� Su
he in speziellen Datenbanken und Ar
hiven, wel
he ni
ht kostenlos sindDesweiteren k�onnen in die GeldKarte no
h weitere Zusatzanwendungen integriertwerden. So w�are z.B. eine Nutzung als elektronis
her Fahrs
hein oder Rabattkar-te denkbar. G�unstig w�are es weiterhin, wenn der ZKA das Laden von GeldKartegegen GeldKarte spezi�zieren w�urde. Damit w�aren Transaktionen unter allenGeldKartenbesitzern m�ogli
h, so dass, in Anbetra
ht des g�unstigen Disagio, fastvon einem Bargeldersatz gespro
hen werden k�onnte.Die Standardisierung dur
h den ZKA und die Zerti�zierungsp
i
ht f�ur GeldKar-tenzahlungskomponenten sorgen f�ur einheitli
he S
hnittstellen und Kompatibi-lit�at. Leider werden dadur
h im Gegenzug au
h innovative L�osungen, wie dasLaden der Karte am PC zu Hause (siehe http://www.kuk.net), zum Teil etwasbehindert. Das f�uhrt dazu, dass aktuelle te
hnologis
he Entwi
klungen oft erstzeitverz�ogert im GeldKartenzahlungssystem verwendet werden.

F azit :Der GeldKarte
hip bietet s
hon heute faszinierende M�ogli
hkeiten an, die unserenUmgang mit Geld z.T. ver�andern k�onnten. Bleibt zu ho�en, dass das Potentialhinter dieser Te
hnologie ausgenutzt wird und �uber g�unstige Marketingstrategiendie tats�a
hli
hen Kunden- und H�andlerzahlen steigen, so dass si
h die GeldKartefest als Zahlungssystem etabliert. 116



KAPITEL 6. ABSCHLUSSBETRACHTUNGEN
Glossar

API (Application Programming In terface : Programmiers
hnittstelle. De�-nierte Softwares
hnittstelle zum Aufruf von vorgefertigten Programmroutinen.
APDU (Application Proto col Data Unit) : Datenstruktur zur Kommuni-kation mit Kartenterminal oder Chipkarte. Diese kann entweder einen Kom-mandoaufruf inklusive Parametern enthalten (Command-APDU), wel
her an dasKartenterminal oder die Chipkarte gesendet und dort verarbeitet wird. Oder eshandelt si
h um eine Response-APDU, die die Antwortdaten von der Chipkar-te/Kartenterminal enth�alt, wel
he an die aufrufende Software �ubergeben werden.
Application : Applikationsprotokoll (Befehlssatz) zwis
hen Kartenterminal undChipkarte und die dazugeh�origen Daten.
Bezahlsoft w are : Software, wel
he die Zahlung auf dem Kunden-PC abwi
keltund per Webbrowser gestartet wird.
B

•

orsenk arte : Die B�orsenkarte ist eine, an ein bestimmtes Konto gebundene,Geldkarte und kann von diesem aufgeladen werden z.B. EC-Karte.
Chipk arte : Plastikkarte mit integriertem Mikroprozessor und Kontaktier
�a
he.Es exisitieren Spei
herkarten zur Datenspei
herung und Prozessorkarten f�ur kom-plexe Programmfunktionen. engl. ICC - Integrated Cir
uit Cards
CT-API : Einfa
he aber eÆziente API zur Kommunikation zwis
hen Anwendungund Kartenterminal bzw. Chipkarte. Besonders in Deuts
hland verbreitet.
DES (Data Encryption Standard) : DES (DES und Triple-DES) ist ein sym-metris
hes Vers
hllusselungsverfahren. Es werden 64 Bits Klartext in 64 BitsS
hl�usseltext und umgekehrt transformiert. Der DES-Algorithmus ist na
h ANSI-Standard normiert (ANSI X3.92-1981) und �ndet h�au�g im Finanzsektor Anwen-dung.
DF (Dedicated File) : Verzei
hnis einer Prozessorkarte
DF (Elemen tary File) : Datei einer Prozessorkarte
GeldKarte : Die GeldKarte ist eine Chipkarte, wel
he als elektronis
he Geldb�orsegenutzt werden kann. Es gibt B�orsen- und Wertkarten.117
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GK-API (GeldKarte-API) : S
hnittstelle wel
he Zahlungsfunktionen f�ur eineBezahlsoftware anbietet.
H

•

andlerk arte : Gegenst�u
k zur Kunden-GeldKarte. Auf die H�andlerkarte wirdbei einer Transaktion Geld gebu
ht.
H

•

andlersystem : Hintergrundsystem zur Steuerung eines Zahlungsablaufes.
ICC (In tegrated Circuit Card) : Integrierter S
haltkreis. Chip wel
her einenbestimmten Funktionsumfang anbietet.
IEC (In ternational Electrotec hnical Commision) : Standardisierungsgremi-um
In ternet-H

•

andlersystem : H�andlersystem f�ur die GeldKartezahlung im Inter-net.
In ternet-Kunden terminal : Heimis
her PC oder Workstation mit Internetan-s
hluss.
ISO (In ternational Organisation for Standardization) : Normierungsstelle,wel
he Standards festlegt.
Karten terminal : Ger�at mit wel
hem man Chipkarten benutzen kann. Das Kar-tenterminal kann Daten an die Chipkarte senden und Daten von ihr empfangen.Man
he Kartenterminals bieten no
h Zusatzfunktionen, wie eine Tastatur undein Display.
KT-Kommando (Karten terminal-Kommando) : KartenterminalinternesKommando, wel
hes von einer Software aufgerufen werden kann. Hinter einemsol
hen Kommando verbirgt si
h meist ein kleines Programm (Applikation).
Kunden terminal : ZKA-Bezei
hnung f�ur Kartenterminal.
Kunden terminalsystem : Gesamtpaket aus Kundenterminal, Kartenterminalt-reiber und GeldKartens
hnittstelle.
MD5 : Hashfunktion, wel
he einen 128-Bit Hashwert erzeugt. Von Ron Rivestentwi
kelt.
MF (Master File) : Hauptverzei
hnis einer Prozessorkarte118
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OCF (Op en Card F ramew ork) : Ein weiterer Standard f�ur die Kommunika-tion zwis
hen Anwendung und Kartenterminal bzw. Chipkarte, wel
her auf Javabasiert.
PC/SC : Standard f�ur terminalunabh�angige API zur Kommunikation zwis
henAnwendung und Kartenterminal bzw. Chipkarte.
PIN (P ersonal Iden ti�cation Num b er) : Geheimzahl zur Authenti�zierung.
Prozessork arte : Chipkarte mit integriertem Mi
ro
ontroller. Die GeldKarte isteine Prozessorkarte mit CPU, RAM, Datei- und Betriebssystem.
RSA (Riv est, Shamir, Adlema) : asymmetris
hes Publi
-Key-Verfahren, wel-
hes sowohl zur Vers
hl�usselung als au
h zum Erzeugen von Signaturen verwendetwerden kann. Beruht auf der S
hwierigkeit die Primfaktoren einer groen Zahl zubestimmen.
Smart Card : siehe Chipkarte.
SMS (Short Message System) : Sehr popul�arer Servi
e zur �Ubermittlung vonKurzna
hri
hten per Mobiltelefon.
Sp eic herk arte : Chipkarte zur Spei
herung von Daten
T AN (T ransActionNum b er) : Transaktionsnummer, wel
he zur Ausf�uhrunggenau einer Transaktion bere
htigt und dana
h verf�allt.
TL V (T ag-Length-V alue) : Struktur zur Spei
herung von Daten (Value) mitvorangestelltem Datentyp (Tag) und Datengr�osse (Length).
T ransparen tmo dus : Modus, in dem das Kartenterminal Kommandos direkt andie Chipkarte weiterleitet.
w eisse GeldKarte : siehe Wertkarte
W ertk arte : kontoungebundene GeldKarte, wel
he vollkommene Anonymit�atgew�ahrleistet
ZKA (Zen traler KreditAussc h uss) : Gremium, wel
hes Hard- und Softwaref�ur die GeldKartezahlung sowie die GeldKarte selbst spezi�ziert hat.119
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Anhang A

Bezugsadressen und

Sp ezi�k ationen

Die
"

Sc hnittstellensp ezi�k ationen der ZKA-Chipk arte \ ist f�ur eineS
hutzgeb�uhr von 400 DM beim Bundesverband �O�entli
her Banken e.V. (ZKA-Mitglied) erh�altli
h:Bundesverband �O�entli
her Banken e.V.Lennestrasse 1710785 BerlinTel.: 030/81 92-1 81Fax: 030/81 92-1 89
T est-GeldKarten k�onnen von der V�oB-ZVD Bank f�ur Zahlungsverkehrsdienst-leistungen GmbH angefordert werden:E-Mail: zvd�voed-zvd.deInternet: www.voeb-zvd.dePostans
hrift:V�oB-ZVDPostfa
h 26 01 3253153 BonnoderV�oB-ZVDBank f�ur Zahlungsverkehrsdienstleistungen GmbH129



ANHANG A. BEZUGSADRESSEN UND SPEZIFIKATIONENGodesberger Allee 8853175 BonnDie T estsoft w are bssim ist ebenfalls beim V�oB-ZVD von der Abteilung "Funk-tionstest\ erh�altli
h:E-Mail: funktionstest�voeb-zvd.dePostans
hrift:V�oB-ZVDBank f�ur Zahlungsverkehrsdienstleistungen GmbHFunktionstestGodesberger Allee 8853175 Bonn
T estsc hl

•

ussel Zur bssim-Software werden no
h Tests
hl�ussel (KGKRD)ben�otigt. Bei Erf�ullung bestimmter Voraussetzungen sind diese auf Anfrage vomKey Administration Center erh�altli
h:Bank-Verlag GmbH (BV)Melateng�urtel 11350825 K�olnTel: 0221/5490-0Fax: 0221/5490-120F�ur die S
hl�ussel sollten Kosten von 
a. 450 DM einkalkulieren werden.
CT-API Sp ezi�k ation Die CT-API Spezi�kation kann als Teil 3 der MKT-Spezi�kation unter http://www.darmstadt.gmd.de/~e
kstein/CT/mkt.html her-untergeladen werden.
ISO/IEC-Norm 7816 Die ISO/IEC Norm 7816 zu Chipkarten ist beihttp://www.iso.
h erh�altli
h. Die Spezi�kation besteht aus 10 Teilen (siehe Web-seite oder CD)
EMV 96 "EMV 96 Integrated Cir
uit Card - Spe
i�
ation for Payment Systems\von Europay, MasterCard und Visa. Spezi�kation auf beiligender CD.
eZI-L Das ECIN (Ele
troni
 Commer
e Info Net) bietet mit "eZI-L\ (elektroni-s
he Zahlungssysteme im Internet) eine interessante Mailingliste an, auf wel
herau
h neue Trends zu erfahren sind.http://www.e
in.de 130



Anhang B

W eitere in teressan te

Zahlungsv erfahren

Hier werden weitere interessante Zahlungsverfahren vorgestellt. Die Gruppierungerfolgt wie in Kapitel 2.
B.1 Kon tobasis

Bank einzug/Lastsc hrift :Von der eops AG existiert au
h ein elektronis
hes Lasts
hriftverfahren namen"eops-Transa
tions\, wel
hes die Kontodaten des Kunden gesi
hert an die Bankdes H�andlers �ubermittelt und eine Liquidit�atspr�ufung des Kunden unternimmt.Daf�ur muss der H�andler je na
h Anzahl der Transaktionen pro Monat zwis
hen0.40-0.65 DM zzgl. Mehrwertsteuer pro Transaktion und 55 DM/Monat zzgl.Mehrwertsteuer zus�atzli
he Grundgeb�uhr an die eops AG bezahlen (Kosten aus[6℄).
Net900 Kon topass :Mit der Variante "Kontopass\ integriert au
h Net900 das Bezahlen mittels Bank-einzug. Der Kunde muss si
h mit seiner Kontoverbindung anmelden und erh�altdana
h von Net900 eine �Uberweisung, wobei im Verwendungszwe
k dem Kundeneine PIN mitgeteilt wird. Mit dieser kann man einmalig die Bankeinzugserm�a
hti-gung freis
halten. 131



B.1 KontobasisTri�t man auf einen kostenp
i
htigen Inhalt, so wird der NET900-Server an-gew�ahlt und der Kunde �uber den Preis informiert. Dieser kann zwis
hen 0.29 und25 DM liegen (Zahlungsberei
h aus [7℄). Best�atigt man diese Information mitNutzernamen und Kennwort, so wird der Betrag bei Net900 registriert und derInhalt freigegeben. Die Summe aller get�atigten Zahlungen wird einmal monatli
hvom Konto des Kunden eingezogen (Funktionsweise aus [8℄).F�ur den H�andler fallen 75 DM Einri
htungs- sowie 7.50 DM Monatsgeb�uhren an.Desweiteren muss eine Umsatzpaus
hale von 15-30 % abgef�uhrt werden (Kostenaus [3℄).Anforderung erf�ullt BemerkungAnonymit�at ho
h Ja Anonym gegen�uber H�andlerMi
ropayment m�ogli
h Ja Ab 0.29 DME
htzeit-Clearing JaSi
herheit ho
h JaMobilit�at ho
h Ja Dur
h Nutzerauthenti�zierung �uberallnutzbarKosten H�andler gering Mittel Relativ hohe UmsatzprovisionKosten Kunde gering Ja Nur Kontof�uhrungskostenEinstieg einfa
h Nein Anmeldung,PIN-FreigabeBedienung einfa
h Ja Nur Autheti�kationZahlungsberei
h gross Nein Bis 25 DM sinnvollAkzeptanz ho
h Nein Zu NeuTranparenz ho
h JaTabelle B.1: Bewertung Net900 KontopassEignung f�ur eVerlage: Da Net900 Kontopass no
h re
ht neu ist, besteht das Ak-zeptanzproblem seitens Kunden und H�andler. Trotzdem ist das Verfahren brau
h-bar, da es anonym ist und in E
htzeit Mi
ropayment erm�ogli
ht. Deshalb w�are�uber eine Implementierung, evtl. im Rahmen eines Pilotprojektes, na
hzudenken.Es ist allerdings zu pr�ufen, ob die Transaktionskosten vertretbar sind.
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B.2 Kreditkarte
B.2 Kreditk arte

eops-Cards :Das Kreditkartenabre
hnungsverfahren "eops-Cards\ der eops AG soll hier nurkurz vorgestellt und ni
ht weiter bewertet werden, da nur der H�andler ri
htigeingebunden ist und der Kunde weiterhin seine Kartendaten �uber das Internetversenden muss. eops emp�ehlt dem H�andler, ein SSL-Zerti�kat einzubinden, danur die Kommunikation zwis
hen H�andlershop und eops-Gateway abgesi
hert ist.eops-Cards ist weniger ein eigenst�andiges Zahlsystem als vielmehr eine Erweite-rung des Kreditkartenverfahrens, wel
hes eine einfa
he Liquidit�atspr�ufungen undAbre
hnungen erm�ogli
ht. Dadur
h kann von einem E
htzeit-Clearing gespro
henwerden, und der H�andler hat no
h weniger Aufwand mit der Einrei
hung der Kre-ditkartendaten. Ausserdem wird eine Vielzahl von Kartentypen unterst�utzt.Die eops AG bes
hreibt ihr Produkt wie folgt: "eops-Cards ist ein professionel-les Abre
hnungsverfahren, mit dem Internet-H�andler online Ges
h�afte �uber alleg�angigen Kreditkarten abwi
keln k�onnen. VISA, EuroCard/MasterCard, Ameri-
an Express, Diners Club und JCB s
ha�en diesem Ma
ropayment-System denBa
kground f�ur �nanzielle Transaktionen im Internet. Mit eops-Cards steht jederOnline-Shop in direkter Verbindung zum Autorisierungssystem des jeweiligen Fi-nanzdienstleisters. Die si
here Zahlungsabwi
klung wird dur
h die Vers
hl�usselungaller Daten garantiert. Das Ergebnis der Bu
hungen liegt H�andler und Kundenbereits na
h wenigen Sekunden vor.\ [9℄An Kosten entstehen dem H�andler pro Transaktion zwis
hen 0.40-0.65 DM zzgl.Mehrwertsteuer, sowie weitere 55 DM zzgl. Mehrwertsteuer Grundgeb�uhren imMonat (Kosten aus [6℄).Eignung f�ur eVerlage: Erweiterungen des Kreditkartensystem wie eops-Cards loh-nen si
h erst ab einer gewissen Anzahl von Transaktionen, oder wenn besondersviele internationale Kartentypen akzeptiert werden sollen.
CashRegister :CyberCash l�ost mit CashRegister das Datensi
herheitsproblem bei Kreditkar-tenzahlungen (Visa, MasterCard, Ameri
an Express, Dis
over/Novus und mehr)etwas anders. Wie bei SET muss auf dem Kundenre
hner eine Software installiertwerden. Bei einer Transaktion vers
hl�usselt diese die Kreditkarteninformationendes Kunden mittels RSA (Publi
 Key), DES (symmetris
her Algorithmus) undMD5 (Hash) und s
hi
kt die Na
hri
ht �uber das Internet an den H�andlerserver.Der Server erweitert die f�ur ihn ni
ht komplett lesbare Na
hri
ht um die H�and-133



B.2 Kreditkarteleridenti�kationsdaten und sendet sie dann signiert an den CyberCash-Server.Dieser pr�uft die Liquidit�at des Kunden und veranlasst bei erfolgrei
her Pr�ufungdie Kreditkartenzahlung bei den Bankinstituten (Funktionsweise aus [11℄).Das Clearing soll nahezu in E
htzeit ablaufen.Dem H�andler entstehen Kosten von 495 US$ f�ur die Einri
htung, 20 US$ monat-li
he Grundgeb�uhr und 0.20 US$ Transaktionsgeb�uhr. Mi
ropayment ist damitnur begrenzt m�ogli
h (Preise aus [12℄).Bei CyberCash gab es �nanzielle Probleme, so dass sie jetzt von VeriSign �uber-nommen wurden. Die CyberCash Softwareproduktlinie wurde von First DataMer
hant Servi
es aufgekauft.Eignung f�ur eVerlage: Das Bezahlsystem ist re
ht teuer und nur begrenzt im Mi-
ropaymentberei
h einsetzbar. Au
h die Zukunft dieser L�osung ist ungewiss. Da-her lohnt eine Integration vorerst ni
ht.
ap osto :aposto von der Firma Aposto akzeptiert e
-, Kreditkarten, Flottenkarten undKundenkarten. Das Bezahlsystem ist eine Mis
hung aus Kreditkartenzahlung undSET. Dabei versu
ht aposto genau wie SET, einige negative Eigens
haften dernormalen Kreditkartenzahlung, wie mangelnde Anonymit�at und Si
herheit, zubeseitigen.So sollen die Kartendaten vers
hl�usselt �ubertragen werden und f�ur den H�andlerni
ht einsehbar sein. Der Kunde ist also anonym gegen�uber dem H�andler, aberni
ht gegen�uber dem Zahlungssystemanbieter (Aposto). Dur
h die Vers
hl�usse-lung sind die Kreditkartendaten si
herer. Ausserdem reserviert aposto die Zah-lungen, wodur
h dem H�andler eine Zahlungsgarantie entsteht (Eigens
haften aus[13℄). Der Kunde ist allerdings darauf angewiesen, dass der H�andler die Ausliefe-rung der Ware wahrheitsgem�ass an aposto mitteilt.Der H�andler muss si
h wie bei eops-Cards ni
ht mehr um die Zahlungsabwi
klungk�ummern.Der Zahlungsablauf [14℄ ges
hieht in der folgenenden Art und Weise:1. Der Kunde f�ullt seinen Warenkorb und will mit Karte bezahlen.2. Die Funktion Kartenzahlung l�ost einen Weblink zu aposto aus.3. aposto s
hi
kt ein vers
hl�usseltes Formular an den Kunden.4. Der Kunde gibt seine Kartendaten bzw. seine Bankdaten ein.134



B.3 Mobiltelefon5. Das Formular wird ein weiteres Mal vers
hl�usselt.6. aposto stellt eine Autorisierungsanfrage.7. aposto s
hi
kt dem Kunden o.k.-Best�atigung und Tra
king-ID.8. aposto s
hi
kt dem H�andler die Transaktionsbest�atigung.9. Der H�andler best�atigt dem Kunden den Auftrag.10. Der H�andler teilt aposto die Auslieferung der Ware mit.11. aposto wandelt die reservierte Zahlung in eine Bu
hung um.12. aposto l�ost die Guts
hrift auf das Konto des H�andlers aus.Eignung f�ur eVerlage: Genau wie SET k�onnte man si
h aposto genauer ansehen,um eine f�ur Kunden und H�andler si
herere Kreditkartenzahlung zu gew�ahrleis-ten. Es muss allerdings vor der Integration �uberpr�uft werden, ob der Kunde denMehraufwand f�ur eine si
herere Zahlung �uberhaupt akzeptiert.
B.3 Mobiltelefon

eops-Mobile :Ein weiteres Mitglied aus der eops-Familie ist "eops-Mobile\. Na
hdem si
h einKunde bei dem Zahlungsprovider angemeldet hat, kann er folgendermassen dasBezahlsystem nutzen [20℄:1. Der Kunde kauft ein Produkt und w�ahlt zur Zahlung das eops-Mobile Sys-tem.2. Der H�andler initiiert die Transaktion mit einem Link zum eops-Mobile Sys-tem und das Eingabefenster ers
heint auf dem Bilds
hirm des Kunden.3. Der Kunde gibt seine Mobilfunknummer f�ur die darau�olgende Autorisie-rung ein. Der Shop-Server �ubermittelt diese Nummer �uber eine si
here Da-tenverbindung an den eops-Server.135



B.3 Mobiltelefon4. Das eops-Mobile Spra
hsystem ruft binnen weniger Sekunden das Mobilte-lefon des Kunden an und teilt ihm den H�andler und den zu zahlenden Preismit.5. Dur
h die Eingabe des eops-Mobile Code autorisiert der K�aufer den Zahl-vorgang. Ans
hliessend wird der f�allige Betrag entweder von der Kreditkar-te oder dem Girokonto des Kunden abgebu
ht und dem Lieferanten gutge-s
hrieben.6. Na
h erfolgrei
hem Abs
hluss des Vorgangs erh�alt der H�andler die Best�ati-gung der Zahlung.7. Der Kunde wird auf die Best�atigungsseite des H�andlers geleitet.Wie au
h paybox oder Street Cash ist eops-Mobile ni
ht nur im Internet nutzbar,sondern es k�onnen au
h Transaktionen zwis
hen eops-Mobile Kunden und Zah-lungen an weitere autorisierte eops-Mobile Partner erfolgen. Das System ist no
hni
ht so weit fertig, dass Preislisten bekannt sind. Per e-Mail konnte i
h erfahren,dass Transaktionskosten und evtl. eine monatli
he Grundgeb�uhr f�ur den H�andleranfallen werden.Eignung f�ur eVerlage: Das System ist no
h ni
ht ganz marktreif, k�onnte aber, wiepaybox und Street Cash, f�ur eVerlage geeignet sein.
eops-PIN :"F�ur eops-PIN wurde die Te
hnologie von eops-Mobile no
h einmal um einigeFunktionen erweitert. So entstand eine zus�atzli
he M�ogli
hkeit, Re
hnungen imInternet mit dem Handy zu beglei
hen. Das Ausl�osen der Zahlungen dur
h eops-PIN erfolgt wahlweise per SMS, e-Mail oder Voi
e-Message. Vor der ersten Trans-aktion ist ledigli
h eine einmalige Registrierung erforderli
h. Dabei ents
heidet derKunde, ob die Betr�age �uber sein Girokonto oder �uber seine Kreditkarte abgebu
htwerden.\ [21℄Der Zahlungsablauf [21℄ gestaltet si
h folgendermassen:1. Der Kunde kauft ein Produkt und w�ahlt zur Zahlung das eops-PIN System.2. Der H�andler initiiert die Transaktion mit einem Link zum eops-PIN Sys-tem, und das Eingabefenster ers
heint auf dem Bilds
hirm des Kunden136



B.3 Mobiltelefon3. Der Kunde gibt seine Mobilfunknummer f�ur die darau�olgende Autorisie-rung ein. Der Shop-Server �ubermittelt diese Nummer �uber eine si
here Da-tenverbindung an den eops-Server.4. Das eops-PIN Delivery-System sendet dem Kunden per SMS, Voi
e-Message oder e-Mail umgehend eine Transaktionsnummer (TAN), die nurf�ur diese Transaktion g�ultig ist. Der H�andler und der zu zahlende Betragwerden wiederholt.5. Der Kunde best�atigt die Zahlung dur
h Eingabe der TAN und seinerpers�onli
hen eops-PIN im Eingabefenster. Ans
hliessend wird der f�alligeBetrag entweder von der Kreditkarte oder vom Girokonto des Kunden abge-bu
ht und dem Lieferanten gutges
hrieben.6. Na
h erfolgrei
her Zahlung wird dem H�andler die Zahlung best�atigt.7. Der Kunde wird auf die Best�atigungsseite des H�andlers geleitet.Au
h eops-PIN ist ni
ht fertiggestellt, so dass keine genaueren Informationenverf�ugbar waren.Eignung f�ur eVerlage: Das System ist no
h ni
ht ganz marktreif, aber s
heint, wieeops-Mobile, theoretis
h f�ur eVerlage geeignet zu sein.
moneyb o x :Die monkey AG bietet mit dem System moneybox eine Mobiltelefonl�osung,die die paybox-L�osung (Best�atigung per Anruf) und die Street Cash-L�osung(Best�atigung per SMS) in einem Produkt vereint. Der Zahlungsablauf erfolgtanalog zu paybox bzw. Street Cash. Dabei existieren jeweils die L�osungen"Internet 2 moneybox\ f�ur den Interneteinkauf sowie "moneybox 2 moneybox\f�ur Geldtransfer zwis
hen zwei moneybox-Nutzern.Dem Kunden entstehen 10 DM Grundgeb�uhren pro Jahr, und der H�andler mussein Disagio von 2 % an die monkey AG abf�uhren.Die geheime, vierstellige PIN wird dem Kunden na
h dessen Anmeldung �uber dasSMS-System zugeteilt (Informationen von [22℄). Der Zahlungsberei
h steht no
hni
ht ganz fest, soll aber von 1 Cent bis zu 100.000 US$ rei
hen (Information pere-Mail). Allerdings s
heint mir diese Zahlungsspanne unrealistis
h.
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B.3 MobiltelefonEignung f�ur eVerlage: Auf eine e-Mail-Anfrage hin erhielt i
h die Na
hri
ht, dassdas System voraussi
htli
h erst in einem Jahr einsatzf�ahig sein soll. Daher sollte�uber eine Integration erst na
hgeda
ht werden, wenn das System marktreif ist.
P a yitmobile :Payitmobile und die Gesells
haft f�ur Zahlungssysteme (GZS) wi
keln mit demVerfahren "Payitmobile\ vers
hiedene Zahlungsverfahren f�ur den Kunden �uberMobiltelefonab.Dieser muss si
h als erstes registrieren lassen und seine Kontodaten angeben. Alldiese Daten werden gepr�uft. Dana
h kann man virtuell einkaufen, wobei si
h derAblauf [23℄ folgendermassen gestaltet:1. Kli
k auf den Button "Payitmobile \2. Angabe der eigenen Mobiltelefonnummer3. Eine SMS mit dem Re
hnungsbetrag wird an dieses Mobiltelefon ges
hi
kt4. Der Kunde antwortet seinerseits mit einer SMS, in wel
her die pers�onli
hePayment-PIN angegeben wird, um die Zahlung zu best�atigen.5. Eine virtuelle Geldb�orse wird ge�o�net, in der man ausw�ahlen kann, mitwel
hem Zahlungsmittel (Kreditkarte, Lasts
hriftverfahren, andere Bezahl-verfahren) bezahlt werden soll.6. Die Bezahlung wird dur
hgef�uhrt, wobei keine si
herheitskritis
hen Daten,wie Kreditkartennummern, �ubertragen werden.Payitmobile arbeitet also als Datenverwalter und nutzt die Vorteile des Mobil-funknetzes, um das Problem der mangelnden Kreditkartendatensi
herheit zu mi-nimieren. Leider muss man daf�ur die bei Street Cash aufgezeigten Na
hteile desSMS-Systems in Kauf nehmen.F�ur den Kunden fallen ausser eventuellen SMS-Kosten keine weiteren Geb�uhrenan. Der H�andler muss Fixkosten und Transaktionsgeb�uhren bezahlen, �uber derenH�ohe auf der Payitmobile-Webseite leider keine Informationen erh�altli
h waren.Diese erh�alt man nur na
h Kontakt.Eignung f�ur eVerlage: Payitmobile lohnt si
h zur Zeit nur dann, wenn die Fixkos-ten f�ur den H�andler sehr gering sind, da die Nutzerzahlen no
h zu klein sind.138



B.4 Chipkarte
B.4 Chipk arte

Mondex :In einigen L�andern wie Grossbritannien, Frankrei
h oder Norwegen existiert dasVerfahren Mondex. Es wird von ans�assigen Banken unterst�utzt. Mondex ist eineMis
hung aus Smart
ard und elektronis
hem Geld. Der Kunde erwirbt von derBank per Telefon oder Internet signierte virtuelle Gelds
heine, wel
he auf derChipkarte in einer von f�unf vers
hiedenen W�ahrungen gespei
hert werden. DieseZahlungseinheiten k�onnen nun beliebig an andere Personen (H�andler oder Pri-vatpersonen) weitergegeben werden. Dabei soll keine Bank�uberpr�ufung notwendigsein, so dass keinerlei Transaktionsgeb�uhren anfallen. Au
h eine Anmeldung oderAuthenti�zierung entf�allt auf Grund des si
heren Transfers der Geldeinheiten (In-formationen von [24℄).Ein H�andler kann die erhaltenen Einheiten jederzeit wieder mittels Telefon oderInternet in Bargeld umwandeln lassen. Da die Zahlungseinheiten oft ihren Besit-zer we
hseln ist dieses Verfahren so anonym wie ri
htiges Bargeld.Das Zahlungssystem ist so eÆzient, dass selbst Kleinstbetr�age von 1 US Cent wirt-s
haftli
h transferiert werden k�onnen (Informationen von [25℄). Leider ben�otigtder Kunde ein Mondex-kompatibles Kartenterminal, um mittels Computer aufdie Karte und somit das Geld zugreifen zu k�onnen. Es soll aber au
h eine Mini-version geben, die man als point-of-sale z.B. in einem Taxi verwenden kann undwel
he sehr geringe Abmessungen.
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B.5 Telefonre
hnungAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Wanderung der ZahlungseinheitenMi
ropayment m�ogli
h Ja Ab 1 US CentE
htzeit-Clearing JaSi
herheit ho
h JaMobilit�at ho
h Ja Karte transportabel,tragbares POS-TerminalKosten H�andler gering - UnbekanntKosten Kunde gering Ja 1.50 Pfund pro Monat [25℄Einstieg einfa
h Nein Zusatzhardware notwendigBedienung einfa
h - UnbekanntZahlungsberei
h gross Ja 1 US Cent bis landesabh�angige GrenzeAkzeptanz ho
h Ja Dur
h Bankunterst�utzungTranparenz ho
h - UnbekanntTabelle B.2: Bewertung MondexEignung f�ur eVerlage: Zur Zeit wird das System no
h ni
ht in Deuts
hland ge-nutzt. Ausserdem ist fragli
h, ob si
h ein System mit elektronis
hem Geld wirkli
hdur
hsetzen kann. Andererseits ist die Unterst�utzung au
h von Seiten der Bankens
heinbar s
hon re
ht ho
h. Sollte si
h das System am Markt etablieren und inDeuts
hland eingef�uhrt werden, so w�are eine Integration in eVerlage denkbar.
B.5 T elefonrec hn ung

eops-Call :Mit "eops-Call\ hat die eops AG ihre Zahlungssystemfamilie um ein Abre
h-nungsverfahren per Telefonre
hnung erweitert. Die wi
htigsten Fakten von dereops Webseite [29℄: "eops-Call ist ein speziell f�ur den Internet-Berei
h entwi
kel-tes Mi
ropayment-System. Der Kunde benutzt einfa
h das Telefon, um Warenund Dienstleistungen im Wert von DM 0,49 bis DM 99,- abzurufen. Das Inkassoerfolgt ans
hliessend in jedem Fall �uber seine Telefonre
hnung. eops-Call stelltsomit eine Verbindung zwis
hen dem Anruf des K�aufers und Ihrer Internetsei-te her. Basis dieser Verbindung ist eine kostenp
i
htige Servi
erufnummer. IhrKunde ben�otigt keine Software f�ur den Verbindungsaufbau, sondern kann spontan140



B.5 Telefonre
hnungmit seinem Telefon einkaufen. Daher eignet si
h eops-Call besonders f�ur LANs.\Die Zahlung mit eops-Call funktiontiert folgendermassen: "Der Kunde �o�net Ih-re kostenp
i
htige Seite im Internet, auf der der eops-Call Button installiert ist.Die Zahlung beginnt mit dem Kli
k des Endkunden auf den vom H�andler imple-mentierten Link zu eops-Call. Das eops-Call System zeigt dem Endkunden einedynamis
h generierte Transaktionsnummer (TAN) und eine dem gew�uns
htenTransaktionspreis entspre
hende Servi
erufnummer an.Der Kunde ruft die angezeigte Telefonnummer an und folgt den Anweisungendes Spra
h
omputers. Dieser fordert ihn auf, die TAN einzugeben. Bei ri
htigerEingabe wird der Kunde ans
hliessend aufgefordert, mit der Maus erneut auf deneops-Call Button zu kli
ken. Das Telefonat ist damit abges
hlossen und er gelangtzum zahlungsp
i
htigen Content, bzw. hat ein Produkt aus dem Warenkorb be-zahlt. Die Inkassodaten verbleiben beim Netz
arrier des Kunden, ausserdem listetdie Telefonre
hnung s�amtli
he mit eops-Call dur
hgef�uhrten Transaktionen auf. \Es werden die zwei Abre
hnungsverfahren "pay-per-
li
k\ und "pay-per-minute\angeboten.Eignung f�ur eVerlage: Wegen der hohen Grundgeb�uhr lohnt eine Integration nurbei Vorhandensein entspre
hender Nutzerzahlen. Zur Zeit d�urfte dieses Kriteriumno
h ni
ht erf�ullt sein.
eops-Connector :eops-Conne
tor funktioniert �ahnli
h wie Net900 
lassi
. Eine vom Kunden zuinstallierende Software unterbri
ht beim Bezahlvorgang die Internetverbindung,baut eine kostenp
i
htige Telefonverbindung �uber eine Servi
enummer auf undinformiert den Kunden �uber die abgebu
hten Betr�age.Wie bei eops-Call k�onnen DM 0.49 bis DM 99 mittels "pay-per-
li
k\ und "pay-per-minute\ abgere
hnet werden. Allerdings betragen die Transaktionskosteneines Produktes f�ur 1 DM je na
h Gesamtumsatz 50-60% [30℄ und liegen damitrelativ ho
h.
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B.5 Telefonre
hnungAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Bei eops-Call nur Servi
enummernanrufMi
ropayment m�ogli
h Ja Ab 0.49 DME
htzeit-Clearing JaSi
herheit ho
h JaMobilit�at ho
h Nein An festen Telefonans
hluss gebundenKosten H�andler gering Nein Bei pay-per-
li
k 99 DM/MonatRe
ht hohe TransaktionskostenKosten Kunde gering JaEinstieg einfa
h Mittel Anmeldung bzw. SoftwareinstallationBedienung einfa
h JaZahlungsberei
h gross Ja Bis 99 DMAkzeptanz ho
h NeinTranparenz ho
h Mittel Au
istung der Betr�age erst bei dern�a
hsten Telefonre
hnungTabelle B.3: Bewertung eops-Call/eops-Conne
torEignung f�ur eVerlage: Hier gelten die selben Bemerkungen wie zu eops-Call.
PureP a y :Die PurePay AG bietet mit dem Zahlungssystem "PurePay\ ein Mi
ropayment-verfahren f�ur Zahlungen zwis
hen 0.25 und 10.00 Euro in 0.25 Euro-S
hritten an.Grundlage ist ein Guts
heinsystem und die Abre
hnung per Telefonre
hnung.Der Kunde muss vor der ersten Transaktion ein Plug-In f�ur seinen Browser (Nets-
ape, Internet Explorer, Opera) installieren. Dabei wird zwis
hen ISDN-,Modem-, DSL-Zug�angen und Firmennetzwerken unters
hieden. Dana
h kann derKunde mittels des Plug-Ins Guts
heine bei dem PurePay-Server erwerben, wasman mit dem Vorgang des Geldabhebens verglei
hen kann. Damit PurePay denGegenwert der ausgegebenen Guts
heine erh�alt, baut das Plug-In eine kosten-p
i
htige Telefon- oder Faxverbindung zum PurePay-Server auf. Somit bezahltder Nutzer die Guts
heine, wel
he auf der Festplatte gespei
hert werden, einfa
h�uber seine Telefonre
hnung (Installation und Funktionsweise aus [31℄).St�osst der Kunde beim Surfen im Internet auf einen kostenp
i
htigen PurePay-Inhalt, so wird neben dem Produkt ein Button angezeigt, wel
her die Preisinfor-mationen �ahnli
h einem Preiss
hild enth�alt. Ist der Nutzer interessiert, so kli
kter auf diesen Button, worauf das Plug-In gestartet wird. In diesem wird der zu142



B.5 Telefonre
hnungzahlende Betrag, der aktuelle Guts
heinstand des Nutzer, ein m�ogli
her Ladebe-trag und der neue Betrag na
h der Transaktion angezeigt. Falls die Guts
heineni
ht ausrei
hen, k�onnen direkt im Bezahls
hritt no
h weitere erworben werden.Na
hdem der Kunde die Zahlung best�atigt hat, wird der Guts
heinwert zumH�andler �ubertragen. Die H�andlersoftw�are l�asst in E
htzeit die G�ultigkeit der Gut-s
heine bei einem PurePay-Server �uberpr�ufen. Wurde diese best�atigt, kann derH�andler sofort den kostenp
i
htigen Inhalt dem Nutzer zur Verf�ugung stellen.Sollte bei der Auslieferung die Verbindung zusammenbre
hen, so kann innerhalbeiner bestimmten Zeitspanne der Download wiederholt werden.PurePay hat f�ur den Kunden den Vorteil, dass es ein anonymes Zahlungssystemist. PurePay weiss ni
ht, wof�ur wel
her Kunde die Guts
heine verwendet, da nurdie G�ultigkeit gepr�uft wird. Weil die Guts
heine aber ni
ht von Person zu Per-son wandern k�onnen, w�are eine prinzipielle Zuordnung von Guts
hein zu Persontheoretis
h m�ogli
h. Der H�andler hingegen weiss ni
ht, wer der Kunde ist, daer nur anonyme Guts
heine von ihm erh�alt. Der Nutzer muss damit au
h keinepers�onli
hen Daten preisgeben. Der Einstieg erfolgt einfa
h, und es ist keine An-meldung des Kunden notwendig. Damit ist die M�ogli
hkeit gegeben, dass Nutzerden kostenp
i
htigen Dienst spontan nutzen.Ein H�andler hat die M�ogli
hkeit, zwis
hen 3 vers
hiedenen PurePay-Angeboten(private, business, e-
ommer
e) zu w�ahlen und zu we
hseln. Abh�angig von derH�ohe der Transaktionen und dem gew�ahlten Angebot werden die prozentualenTransaktionskosten, wel
he zwis
hen 15 und 67 % des Produktpreises betragenk�onnen, bere
hnet. Fixkosten entstehen keine.Eignung f�ur eVerlage: PurePay hat mit seinem Guts
heinsystem einen interessan-ten Ansatz f�ur die Gew�ahrleistung der Anonymit�at gew�ahlt. Die Nutzung kannre
ht spontan erfolgen und au
h Mi
ropayment ist m�ogli
h. Ein Problem ist al-lerdings die Vorgabe der 0.25 Euro-S
hritte.Desweiteren s
heint es Probleme bei der Anbindung des Zahlungssystems an daseVerlage-System zu geben, wel
he ni
ht ohne hohen Mehraufwand gel�osst wer-den k�onnen. Somit wird dieses Zahlungsverfahren wohl ni
ht in n�a
hster Zeit voneVerlage angeboten werden.
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B.5 Telefonre
hnungAnforderung erf�ullt BemerkungAnonymit�at ho
h Ja Komplette Anonymit�at gegen�uberH�andler (und Zahlungssystemanbieter)Mi
ropayment m�ogli
h Ja Ab 0.25 EuroE
htzeit-Clearing Ja E
htzeit�uberpr�ufung der Guts
heineSi
herheit ho
h Mittel Jeder, der an den Re
hner gelangt, kannbezahlen. Daher Login empfehlenswert.Mobilit�at ho
h Nein Guts
heine und Plug-In auf derlokalen FestplatteKosten H�andler gering Mittel Keine Fixkosten,aber evtl. hohe Transaktionsgeb�uhrenKosten Kunde gering JaEinstieg einfa
h Ja Kann spontan erfolgen, nurPlug-In InstallationBedienung einfa
h Ja Keine Passw�orter, Nutzerkennungenund keine AnmeldungZahlungsberei
h gross Nein Nur Mi
ropayment bis 10.00 Euroin 0.25 Euro-S
hritten.Akzeptanz ho
h - UnbekanntTranparenz ho
h Ja Die letzten Transaktionen k�onneneingesehen werdenTabelle B.4: Bewertung PurePay
W eitere An bieter :Ausser Net900, eops-Call/eops-Conne
tor und PurePay exisitieren no
h weitereAnbieter mit �ahnli
hen Verfahren, wie z.B. "in�n Mi
roPayment\ von derIngenieurgesells
haft f�ur Informationste
hnologien (http://www.in�n.de),"pay.privision\ (http://www.privision.de), oder "tPay\ von Rate One(http://www.rateone.de) und dmts sowie "X-Presspay\ (http://www.x-presspay.
om).F�ur eVerlage wird es sinnvoll sein, das System mit den gr�ossten Chan
en aufAkzeptanz zu implementieren. Zur Zeit s
heint dies no
h Net900 
lassi
 zu sein.
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Anhang C

Dokumen tation der

Programm v ariablen

An dieser Stelle werden die in dem GK-API-Quelltext verwendeten Variablendokumentiert.
Globale V ariabalen :

� unsigned short 
tn=1;
tn=CardTerminalNumber - frei w�ahlbare Variable, �ahnli
h einem �ledes-
riptor. Wird u.a. zum Senden einer APDU mit CT data ben�otigt.
� unsigned short port=0;COM-Port/ttyx, an dem das Kartenterminal ste
kt. Init=0, damit dasSetzen der port-Variable mittels gk api 
on�g erkannt wird. Verwendungf�ur 
t init.
� p gk init output init output;Zeiger auf Outputstruktur von gk api init.
� p gk kt output kt output;Zeiger auf Outputstruktur f�ur zahlungsrelevante KT-Funktionen.145



ANHANG C. DOKUMENTATION DER PROGRAMMVARIABLEN
� p gk error output error output;Zeiger auf Outputstruktur f�ur gk api error.
� FILE *gksessionlog�le;Filepointer auf Sessionlog�le "gkapi sessionlog.txt\.
� FILE *gktransa
tionlog�le;Filepointer auf Transaktionslog�le "gkapi transa
tionlog.txt\.
� unsigned 
har data blo
k[1000℄;Pu�er f�ur regul�are Outputdaten. Auf diesen Spei
herberei
h zeigt *da-ta blo
k der Outputstruktur (gk api kt output) der zahlungsrelevantenFunktionen. In diesem Datenblo
k k�onnen normale Zahlungsdaten oder ge-si
herte Bu
hungsdatens�atze untergebra
ht sein.
� unsigned 
har error 
ode[100℄;Pu�er f�ur Fehlerantwortdaten (sollten 6 Bytes sein). Auf diesen Spei
her-berei
h zeigt *error 
ode der Outputstruktur (gk api kt output) der zah-lungsrelevanten Funktionen.
� unsigned 
har sad;Quelladresse des mit CT data versandten Kommandos (2=Host). Kodessiehe CT-API-Spezi�kation.
� unsigned 
har dad;Zieladresse des mit CT data versandten Kommandos (1=Kartenterminal).Kodes siehe CT-API-Spezi�kation.
� unsigned 
har 
ommand[300℄;Spei
her f�ur generierte ADPUs, wel
he mit CT data dem Kartenterminal�ubergeben werden.
� unsigned 
har response[300℄;Spei
her f�ur dur
h CT data zur�u
kgelieferte Antwortdaten des Kartenter-minals.
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ANHANG C. DOKUMENTATION DER PROGRAMMVARIABLEN
� unsigned short lenr;Anzahl der dur
h CT data zur�u
kgelieferten Bytes (Gr�osse der Antwort imresponse-Feld).
� unsigned short len
;Gr�osse in Byte der im 
ommand-Feld mit CT data �ubergebenen APDU
� unsigned int length data;L�ange der R�u
kgabedaten in Byte im Daten-Feld data blo
k einer Output-struktur.
� unsigned int length error;L�ange der R�u
kgabedaten in Byte im Fehler-Feld error 
ode einer Output-struktur.
� unsigned int ret;R
kgabewert der 
t-api. Fehlerkodes siehe CT-API-Spezi�kation.
� unsigned int i;Dummy-Z�ahlervariable

Globale T yp en und V ariablen f

•

ur CT-API :Die folgenden Typen und Variablen dienen dem Zugri� auf die Funktionen derCT-API. Es bestehen dabei Unters
hiede zwis
hen Windows und Solaris/Linux.Windows:
� HINSTANCE CTAPI DLL;Handle auf die 
tapi.dll.
� typedef 
har (FAR WINAPI *CTAPI INIT)(unsigned short, unsignedshort);typedef 
har (FAR WINAPI *CTAPI CLOSE)(unsigned short);typedef 
har (FAR WINAPI *CTAPI DATA)(unsigned short, unsigned
har *, unsigned 
har *, unsigned short, unsigned 
har *, unsigned short *,unsigned 
har *);Typde�nitionen der CT-API-Funktionen.147



ANHANG C. DOKUMENTATION DER PROGRAMMVARIABLEN
� CTAPI INIT MCT init;CTAPI CLOSE MCT 
lose;CTAPI DATA MCT data;Instanzen der oben festgelegten Funktionstypen. �Uber diese wird auf dieCT-API-Funktionen zugegri�en.Solaris/Linux:
� void *CTAPI DLL;Handle auf die lib
t b1.so.
� typedef 
har CTAPI INIT(unsigned short,unsigned short);typedef 
har CTAPI CLOSE(unsigned short);typedef 
har CTAPI DATA(unsigned short,unsigned 
har *,unsigned 
har*,unsigned short,unsigned 
har *,unsigned short *,unsigned 
har *);Typde�nitionen der CT-API-Funktionen.
� CTAPI INIT *MCT init;CTAPI CLOSE *MCT 
lose;CTAPI DATA *MCT data;Zeiger auf die ebend festgelegten Funktionstypen. �Uber diese wird auf dieCT-API-Funktionen zugegri�en.

Lok ale V ariablen :Hier werden die lokalen Variablen aufgef�uhrt.gk api init:
� time t ltime;Systemzeit
� stru
t tm *today;Zeitstruktur f�ur Datum und Uhrzeit in beiden Protokolldateien.
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ANHANG C. DOKUMENTATION DER PROGRAMMVARIABLENgk api error:
� unsigned int responsepos;Feldnummer der auszuwertenden Position in der Antwortna
hri
ht respon-se.�ll output stru
ture:
� unsigned int datapos;Feldnummer der aktuellen Einf�ugeposititon im data blo
k. Diese Variableenth�alt na
h F�ullen des data blo
k dessen Gr�osse in Byte und wird deshalblength data einer Outputstruktur zugewiesen.
� unsigned int responsepos;Feldnummer der auszuwertenden Position in der Antwortna
hri
ht respon-se.
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